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DN GRANSKAR

Bitcoinbedragarna.
Hir ir foretaget som
lurar pensionirer pa
deras pengar

Fabriken. DN kan i dag avsloja en bedragerifabrik Offren.

i Kiev, Ukraina, dir hundratals minniskor arbetar. Sex svenskar
Metoden. Med falska annonser, fjarrstyrning av dato-  Fi¥Setieige s
rer och social manipulation lurar de tusentals offer. hur de har

Natverket. DN:s granskning publiceras nuitidningar e e
i 25 lander over hela virlden. | Nyheter 6-12

"Maj-Britt", 67
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Bedragarna

som blaser

pensionarer

pa

iljoner

Foto: Alexander Mahmoud

Kiev. Marie, 73,1 Vingaker. Maj-Britt,
67,1 Dalarna. Osten, 75,1 Lapptrask. De
har alla fatt sina liv slagna i spillror av
de hansynslosa bitcoinbedragarna.
Telefonforsiljare med loften om
hog avkastning fick dem att satsa allt
de dgde - och mer dartill. Men allt var
en bluff. Trots att miljontals kronor ar
forsvunna har polisen inte ens forsokt
att utreda brotten.
Med hjilp av en killa inne i bedrigeri-
fabriken, utrustad med en dold kamera,
kan DN nu avsloja verksamheten som
drabbat tusentals offer i over 50 lander.

Av

/Mattias
Carlsson

Mattias Carlsson
dr granskande
reporter pa DN.
Bevakar myn-
digheter, fragor
kring korrup-
tion, ekonomisk
brottslighet och
sakerhetsfragor.
Har tva ganger
belénats med
Guldspaden, pri-
set for gravande
journalistik, och
dven nominerats
tillStora ¢4
Journalist- 9
priset.
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andarin Plaza
ar en av Ukrai-
nas mest ex-
klusiva  shop-
pinggallerior.
Pa parkeringen
utanfor star lyxbilarna pa rad. Pa
bottenvaningen: diamantférsilja-
re, dyra kldder och lyxbutiker.

Pa vaning sex och sju: en interna-
tionell bedrégerifabrik med hund-
ratals anstéllda.

Hér, mitt i centrala Kiev, ligger
foretaget Milton Groups huvud-
kontor. P4 baksidan, vid kontors-
entrén, kdar unga méinniskor pa
vag upp till det rymliga kontors-
landskapet. Innan de kan g in
maste de passera sikerhetskontrol-
len och ldmna ifran sig sina privata
mobiltelefoner.

Utat sett sysslar foretaget med it-
tjanster.

Hundratals telefonforséljare sit-
ter titt, sida vid sida, och ringer ut
i varlden pa jakt efter nista offer.
De erbjuder lukrativa investeringar
i kryptovalutor och virdepapper.

Allt dr professionellt strukture-
rat, med moderna telefoni- och
kundhanteringssystem. Manatliga
mal med bonus till de framgangs-
rika — den som inte levererar far
sparken.
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Allt 4r som pa ett modernt, vil-
smort siljbolag — med den stora
skillnaden att produkterna inte ex-
isterar.

Allt &r en bluff.

Den verkliga verksamheten &r
bedrigerier i en industriell skala —
med offer 6ver hela virlden.

Dagens Nyheter har granskat Mil-
ton Groups verksamhet inifran med
hjilp av en visselblasare som arbe-
tar i den kriminella organisatio-
nen. Visselblasaren har i manader
smugglat ut uppgifter och dagligen
lamnat 6ver dem till Dagens Nyhe-
ter. Materialet kommer direkt fran
Miltons Groups kunddatabaser och
avslojar metoderna, de interna sys-
temen — och leder oss till 1000 offer
frdn mer dn 50 linder - och det ir
bara en skirva av verksamheten.

Kaillan har utrustats med en dold
kamera som dokumenterat arbetet
inne pa kontoret.

Uppgifterna och filmerna har vi
sedan delat med nordiska medie-
hus och den ideella journalist-
organisationen Organized Crime
and Corruption Reporting Project,
OCCRP.

I samarbete med tidningar virl-

Fakta. Sa gar en typisk bluff till - steg for steg

Bluffannonser

lockar in offret
Reklam i sociala medier
och falska nyhetsar-
tiklar dar kandisar
utnyttjas lockar till
investering i lukrativa
kryptovalutor. Offret
registrerar sig for att fa
veta mer.

Telefonsiljare

driver in pengar
Saljare ringer och erbju-
der sina tjanster. Sam-
ma foretag kontrollerar
flera varumarken. Malet
aratt fa kunden att
gora en forsta insats,
ofta runt 2500 kronor
med kreditkort.

Bolaget berom

id-handlingar
Offret uppmanas att
skicka kopior pa en id-
handling och en farsk
rdkning dar hemadres-
sen syns samt en bild
pa kreditkortets fram-
och baksida.

W s o

Hammar & Svertygad om a detta ko
Vet a1t det kommer att forandra exor
denna mojiighet i

Filip Hammar anvands i annonserna.

Offret hamtar

programvara
Offret far "hjalp" med
det tekniska pa datorn
och férmas att ladda
ned en programvara
som mojliggor fjarr-
styrning av datorn.

Bedragaren styr

offrets dator
Fordvaren soker
igenom datorn under
langa samtal. Inte
sallan uppmanas offret
att visa upp sina bank-
konton.

Sarskild sdljare

okar beloppen
Kunden flyttas fran
sdljavdelningen till en
sdrskild avdelning som
kallas retention. Dess
uppgift ar att fa offret
att overfora stora sum-
mor pengar.
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den over har visselblasarens uppgif-
ter verifierats av samstammiga vitt-
nesmal fran offer spridda 6ver flera
kontinenter. Sammanlagt har éver
170 offer bekriftat uppgifterna.

Dagens Nyheters unika avslgjan-
de publiceras nu ihop med det in-
ternationella journalistnétverkets
granskningar samtidigt i tidningar
i251]4nder.

-Jag gar inte ut lingre. Skammen
ar for stor.

Visitter hemma hos Maj-Britt, 67,
i Dalarna. Vi har hittat henne i Mil-
ton Groups kundhanteringssystem.
I en anteckning fran den 16 oktober
2019 star det:

”Sdlde sitt hem fér att betala, inga
pengar, grdter.”

I koketi den nya hyresldgenheten
berittar hon om sin svara situation.
Hon har inte rdd med mat, inga
pengar till hyran. Hon griter av
skam och fortvivlan, men berittar
4nda vad hon utsatts for.

—Ingen forstar, som inte sjilv har
blivit utsatt.

Hon vet det dnnu inte sjélv, men
det var ingen slump att hon blev
en maltavla fér Milton Groups be-

av henne allt hon &ger. I en manual
till sdljarna pa kontoret i Kiev finns
specifika instruktioner for hur de
ska formé svenska och skandina-
viska pensiondrer att satsa pa deras
bluffinvesteringar.

”Klienterna dr oftast gamla mdnn-
iskor som verkligen behdver ndagon
att tala med. Det klokaste dir att sdlja
véldigt forsiktigt och langsamt med
kdnslor”

Séljarna uppmanas att stélla fra-
gor om kundernas livserfarenheter
och ge skenet av att de vill lira sig av
deras kunskap. Nar de vil etablerat
kontakt med personen ska de kom-
ma med erbjudandet.

”Du vill ge dem en lika briljant livs-
erfarenhet hur man tjdnar pengar
pa enklast mdojliga sdtt utan an-
strdngning som att ga till jobbet varje
morgon eftersom det ir nu de ska nju-
taavlivet ochvara med sina familjer.”

Med materialet inifrdn Milton
Group har vi rest runt i Sverige och
triffat bolagets offer. Kolbick, Mot-
ala, Vingdaker, Torup och Lapptrisk
- beréttelserna dr ndstan identiska.
Hur de forst 1dst om hur litt det gick
att tjina pengar pa bitcoin. Hur de
klickat pa nagon annons eller arti-
kel och om hur telefonforsiljarna
sedan formatt dem att satsa nigon

drégerier, och att de lyckades lura

tusenlapp till en borjan. Hur de se-

UKRAINA

dan laddat ned en programvara pa
datorn sa att den "finansiella rad-
givaren” kunnat hjilpa dem med
tekniken via fjdrrstyrning.

Och hur de sedan helt tappat
kontrollen 6ver situationen.

Pa kort tid mangdubblas insat-
serna, ofta utan att offren ens for-
star vad som hinder. Via fjarrstyr-
ningen tas snabblan med skyhoga
rantor —upp till 39 procent —ideras
namn.

Pa en webbsida ser de sina peng-
ar vixaien enorm takt — men allt r
bara pahitt. Nir det 4r dags att ta ut
pengarna gar det inte.

Med headset pa huvudet vankar en
séljare av och an, gestikulerar och
viftar med hinderna. Pl6tsligt kom-
mer nagon springande och gor vad
som ser ut som en segerdans.

Fran en hyrd ligenhet pa andra
sidan gatan ser vi in genom f6nst-
ren pa sjitte och sjunde vaningen.
Genom kamerans teleobjektiv, dolt
bakom en gardin, f6ljer vi arbetet
pa Milton Groups kontor.

Nagonstans lidngre in i lokalen,
pa den sjunde vaningen, finns var
killa. Han har forklarat hur arbetet

Bedrdgerierna
bedrivs fran flotta
kontorslokaler mitt
i Kiev, dar Milton
Group finns patva
vaningsplan.

@ Siljavdelningen dr uppdelad i
mindre grupper om tio séljare och
en sdljchef. Deras uppdrag &ar att
rekrytera nya kunder och fa dem
att gora en forsta insdttning. Sma
investeringar, snabba fortjinster —
malet ar att fa dem ”pa kroken”.

@ Avdelningarna ir uppdelade ef-
ter sprak — ryska, engelska, italien-
ska, spanska.

@ Kunder med potential slussas vi-
dare till nista avdelning — ”Reten-
tion”, “bibehéllande”. Dir jobbar
”storsiljarna” med uppdrag att be-
arbeta kunderna ytterligare och fa
dem att satsa mera pengar.

®Det ir ocksd hir som de riktigt
stora bedrigerierna borjar - sil-
jarna har fria hinder att siga och
gora ndstan vad som helst. Sa linge
de inte sdger sanningen - att inves-
teringarna ar en bluff.

@ Alla samtal spelas in och &ver-
vakas av siljledare som kan skicka
instruktioner till sdljaren under
samtalet.

@ I kundhanteringssystemet note-
ras uppgifter om kundens situation
och hur siljsamtalen har gatt.

Pa véggarna i Retention-avdel-
ningens rum hénger affischer pa
sportbilar. En whiteboard ar full-
tecknad med siljarnas ma-

ar upplagt:

nadsmal:

e

Kontosidor ger

sken av tillvaxt
| bolagets nattjanster
skapar sdljarna fiktiva
vinster. Offret far en
kansla av att de tjanar
stora pengar - allt for
att locka dem att satsa
mer.

Tarriskabla lan

i offrets namn
| flera dokumenterade
fall har sdljaren fyllti
laneansokningar i off-
rets namn via offrets
dator. Beviljade lan kan
ha rantor pa upp till 39
procent.

Nekar offret att

taut pengarna
Alla investeringar dren
bluff - nar offret vill ta
ut pengarna skapas en
hel rad olika anled-
ningar till varfor det
inte ar mojligt.

o o

Fejkade kurvor visar virdedkning.

Luras att betala

avgifteriforvig
Offret ombeds for-
skottsbetala provisio-
ner och skatter pa hela
beloppet, inklusive
den fiktiva vinsten.
Saljaren kan pasta sig
representera en stor
respektabel bank.

Fiktiva jurister

ger "raddning”
Nar offret inser att det
lurats hor fiktiva ad-
vokater eller maklar-
byréer av sig och séger
att de kan fa pengarna
tillbaka - men for att fa
dem maste provisioner
betalas i forskott.

Andra aktorer

tar 6ver offret
Offrets uppgifter sdljs
vidare till liknande
foretag och proces-
sen kan bérja om fran
bérjan.
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Visselblasaren (till vinster) har

i flera manader samlat pa sig
bevis mot Milton Group. Utrustad
med en dold kamera dokumente-
rade han foretagets arbete. Hans
smygtagna film visar bland annat
toppsaljaren "William Bradley"
(nedan) under ett saljsamtal.

Foto: DN

Pa whiteboarden star siljarnas
manadsmal. Den som Overtraftar
dem far bonus.

For den ryska marknaden:
40000. Spanska 60000.
Engelska 100 000.

Valutan? Amerikanska dollar.

*Sdljare som presterar mindre dn
40 procent av sina mal far sparken”.

Siljarnas provision: Overféring
via kreditkort, 4 procent; Western
Union och Moneygram, 6 procent;
kryptovaluta, 9 procent.

Under en bild pd en brandgul
Ford Mustang sitter en ung kille i
gra troja.

Han kallar sig William Bradley
och dr ansvarig for i stort sett alla
bolagets bedrégerier mot svenskar.

000
-En mycket trevlig man.

Den pensionerade ambulansfo-
raren Kent Lundin, 73, haller hin-

derna runt huvudet. Han minns
William Bradley vil. De har till-
bringat atskilliga timmar tillsam-
mans i telefonen det senaste halv-
aret.

Det ir nagot han delar med nés-
tan alla svenska bedrigerioffer
vi triffat. Alla nimner de samma
namn, och vittnar om hur han med
charm och pastridighet férmatt
dem att ge honom kontrollen 6ver
forst datorn, sedan ekonomin.
Islutindan i flera fall 6ver livet —
da snabblanen han lurat dem att ta
skuldsatt dem for evigt.

Kent Lundin férlorade manga
hundra tusen i bedrégerierna.

Mannen han kinner som William
Bradley dr 23 ir gammal. Enligt
mannens sociala medier heter han
egentligen Javid Hamze och kom-
mer fran Iran.

Med dold kamera har DN:s vissel-
blasare lyckats filma ”William Brad-
ley” mitt under ett sédljsamtal med
en kund. Det dr nyarsafton 2019 och
Bradley ger sina lyckénskningar till
mannen och hans familj. Nar han
lagger pa skryter han om hur han
fatt mer dn 150000 dollar - cirka
1,5 miljoner kronor - fran mannen.
Och hur han lyckats fa honom att
tro att det dr hans eget fel att peng-
arna dr borta.

—Har du lurat honom tva ganger?
fragar en kollega.

—Nej, mer in sa, sex-sju ganger,
svarar han.

Mannen som kallar sig William
Bradley forekommer i flera svenska
polisanmélningar — som alla &r ned-
lagda. Svensk polis har inte ens for-
sokt att utreda fallen, trots att det
sammanlagt ror sig om flera miljo-
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ner kronor som stulits frdn svenska
pensiondrer.

Alla de anmélningar som DN har
tagit del av har avskrivits utan nagra
utredningsétgirder. I ett av ned-
laggningsbesluten star det att brot-
tet “uppenbart inte gar att utreda”.

Av de tiotalet svenska offer som DN
har varit i kontakt med dr det yngs-
ta 55 och det dldsta 82 ar.

Ett av malen for siljarna ar att
forma sina offer att installera ett
program for att fjirrstyra datorn.
Programvaran - oftast AnyDesk
eller TeamViewer — anvinds nor-
malt av foretags it-support for att
hjidlpa medarbetarna med tekniska
fragor. Det dr ocksa férevindningen
isamtalen med offren. Men i Milton
Groups hidnder blir programvaran
till ett kraftfullt brottsverktyg.

Pensioniren Marie Jansson fran
Vingéker beréttar om hur siljarna
via fjarrstyrningsverktyget tagit
stora 1an i hennes namn. S& fort
pengarna kom in pa bankkontot tog
bedragarna dem. Hon kunde se hur
muspekaren for fram och tillbaka
over datorskdrmen.

—Nar de sitter i gang sa har sd ar
de sa ”pushiga” och de vet precis

v.MM &m” a" ﬁ
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hur de ska géra. Man blir som vald-
tagen pa nagot sitt, av hela sittet de
jobbar. Man blir alldeles som stel
— man vet inte vad man ska gora,
sdger hon.

Nu dr pengarna borta — men la-
nen pa flera hundra tusen kronor
finns kvar. Hon har, 73 ar gammal,
tvingats att borja arbeta igen for att
ha rdd med mat.

Bedrdgeriernasker i flera steg. Ofta
borjar det med att personen sjilv
anmadler sitt intresse for att testa
att handla med bitcoin och andra
kryptovalutor. Flera vittnar om
hur de klickat pd nagon annons i
sociala medier som lett dem vidare
till falska artiklar som goér gillande
att svenska kdndisar tjinat stora
pengar pa bitcoininvesteringar. Tv-
personligheterna och férfattarna
Filip Hammar, Leif GW Persson och
Camilla Lickberg har alla berittat
om hur deras namn utnyttjas for att
lura svenskar.

Den som anmiler sig méts snart
av en storm av olika telefonforsal-
jare. Den exakta kopplingen mel-
lan de falska annonserna och Mil-
ton Group har vi dnnu inte kunnat
klargora, men klart dr att flera av

Fakta. Milton Groups svar

@ Nar Dagens Nyheter
nar Milton Groups vd
Jakob Keselman pa
telefon fornekar han
att de lurar manniskor
med falska investe-
ringar.

Vi har talat med
manga av era kunder
ochdesiger att de lu-

rats av er - att ni tagit
deras pengar ochinte
ger dem tillbaka.

- Det stammer inte.
Jakob Keselman pastar
att Milton Group bara
ger it-support och inte
alls érinblandadeii
forsaljningen av finan-
siella produkter.

Redan mandagen den
24 februari skickade
DN tillsammans med
vara samarbets-
partners Organized
Crime and Corruption
Reporting Project (OC-
CRP) och The Guardian
en lang detaljerad lista
med granskningens

slutsatser: Om hur
Milton Group syste-
matiskt lurar tusentals
personer éver hela
vdrlden med falska
investeringar i bland
annat kryptovalutor.
Vibad bolaget att
aterkomma med sin
respons senast klockan

Kontoret
i Kiev.

13 pa fredagenden 28 | Keselmans WhatsApp. | detjansten WhatsApp
februari. Enligt meddelande- syns det att han mot-
tjdnsten har han tagit tagit och last infor-
Nagot skriftligt emot och last med- mationen, men inte
svar har fortfarande delandet. aterkommit. Nar vi

inte kommit, varken
fran vd:n eller fran
foretaget, trots att
paminnelser skickats
direkt till vd:n Jakob

Saljaren som kallar

sig William Bradley
har dven han fatt ta
del av granskningens
slutsatser. | meddelan-

skickar en paminnelse
ar kontot inte langre
aktivt. Hans person-
liga Facebookkonto
har stangts ned.
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de svenska offren berittar att det
var via en sidan annons som allting
bdrjade.

Nair offren har férmatts ladda ned
fjdrrstyrningsprogrammet ombeds
de ofta att logga in pa banken och
visa upp sina konton. De far ocksa
skicka en kopia pa sitt id-kort eller
pass och en firsk rikning som bevis
pa sin hemadress.

Séljaren hjidlper sedan kunden
att handla. Med manipulerade upp-
gifter visar de falska vinster som ska
locka kunden att satsa mer.

I sjilva verket existerar inte in-
vesteringarna — pengarna forsvin-
ner direkt efter 6verforingen.

Imanga ar hade Maj-Britt fran Da-
larna med egna hinder renoverat
sitt hus. Men efter att ha lurats att
ta lan pa hundratusentals kronor
tvingades hon silja sitt hem. Men
skulderna dr dnda Gverméktiga —
varje manad tvingas hon limna
rakningar pa tusentals kronor obe-
talda.

—Jag kan inte betala hyran eller
képa mat.

Det dr da nista steg kommer in i
bilden. Raddningen.

En advokat, eller finansiell rad-
givare, ringer plotsligt upp och vill
hjilpa kunden att aterfa sina inves-
teringar. Mirakulost hittas snart

Ndsta uppslag: Sex svenska pensiondrer

Sa tipsar du DN.

Pa tjansten "DN granskar”

kan du tipsa oss om miss-
forhallanden och limna infor-
mation som kan vara kanslig.

Adressen dr dngranskar.dn.se.

DN skyddar sina kallor.

Tjansten ar uppbyggd

for att ge dig som tipsare
storsta majliga sdakerhet.
Darfor krypteras ditt tips.

Du far varaanonym.
Granskande reportrar
tar hand om tipset.

dngranskar.dn.se

berattar om hur de har drabbats %

Fran en hyrd ligenhet
pa andra sidan gatan
foljer DN:s fotograf
arbetet pa Milton
Groups kontor.

Foto: Alexander Mahmoud

pengarna, ofta ett langt stérre be-
lopp dn vad de ursprungligen sat-
sat.

Det finns bara ett problem.

Innan 6verforingen kan ske och
medlen aterbetalas behover firman
ha sin provision, skatten betalas
och intyg ldmnas in. Och allt maste
betalas i férskott — annars kan kun-
den inte fa pengarna tillbaka.

Men allt ir bara ytterligare en del
i bedrigeriet.

Pa “Retention-avdelningen”, inne
pa Milton Groups kontor i Kiev, sit-
ter “siljare” och “advokater” sida
vid sida. Alla dr de centrala delar
i Milton Groups fabrik for bedrége-
rier.

Pa whiteboarden star malen f6r
hur mycket de ska stjdla varje ma-
nad. Den som overtriffar dem far
bonus.

Samtidigt, hemma hos Maj-Britt i
Dalarna:
Kan du beritta hur det har har
drabbat dig?

— Hart. Jag kdnner att jag inte har
nagot liv.

Mattias Carlsson
mattias.carlsson@dn.se

Fakta. #FraudFactory - internationellt samarbete bakom granskningen

Envisselblasare

har forsett Dagens
Nyheter med material
om bedragerifabriken i
Kiev under flera mana-
ders tid, parallellt med
sitt arbete i Milton
Group.

DN har delat ma-
terialet med nord-

iska tidningar och den N
ideella journalistorga- ‘l\k\\\}\
nisationen Organized "‘
Crime and Corruption OCCRP
Reporting Project (OC-

CRP).

Engrupp journalister
fran hela varlden har
samarbetat i gransk-
ningen.

Offren kommer fran
over 50 lander och

via OCCRP:s natverk
av nyhetsmedier dver
hela vdrlden har deras
vittnesmal samlats in.
I projektet, internatio-
nellt kallat #FraudFac-

tory, ingar bland andra:

@ HS, Finland.

® VG, Norge.

@ Politiken, Danmark.
® The Guardian,
Storbritannien.

@ La Nacion, Argentina.
@ El Confidencial,
Spanien.

@ Miami Herald, USA.
@ Times of Israel,
Israel. DN

DN.ERBJUDANDEN

Besok Allt for sjon 7-15 mars
pa Stockholmsmadssan

25% rabatt fér DN-prenumeranter vid forkop online.
Vilkommen till Sveriges stérsta batmaissa! En plats
for alla som &lskar att vara pa sjon, njuta av vackra
segelbatar, snabba motorbatar, unika triklassiker,
tillbehor och vattensporter. Du hér spinnande
foredrag och tar del av rets alla innovativa nyheter.
Rabatten géller alla dagar vid forkop av endagsbiljett
online, ej i kassan pa plats.

FAKTA OM ERBJUDANDET

Ditt pris: 139 kr (ord. pris 185 kr)

Tid och plats: 7-15 mars 2020, Stockholmsmassan, Alvsjo
Villkor: rabatten galler vid forkép av max 2 endagsbiljetter
(vuxen) online, ange rabattkoden BATEN2020DN nar du
bokar dina biljetter

Vilkommen till
La Premiére Année pa Café Cuvée

Café Cuvée slog upp portarna pa Hogbergsgatan i
Stockholm for lite mer 4n ett r sedan och firar detta
med att bjuda in till en 8-ritters avsmakningsmeny
under temat La Premiére Année, det forsta aret, ett
urplock av gésternas favoritritter fran aret som gitt.
Menyn &r signerad Markus Lofgren, kokschef samt
ena halvan av krégarduon, och sommelier Tina Trigg
har komponerat kvillens dryckespaket. Nu har du
som DN-prenumerant chansen att ta del av denna
delikata afton.

FAKTA OM ERBJUDANDET

Ditt pris: 1 995 kr/person for 8-rdtters avsmakningsmeny
med vinpaket. 1695 kr/person for 8-ratters avsmaknings-
meny med alkoholfritt dryckespaket.

Datum och plats: Torsdag 19 mars kl 19.00,

Café Cuvée, Hogbergsgatan 64, Stockholm

DAGENS
NYHETER.

Lds mer pa
dn.se/erbjudanden
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De ville dryga ut pensionen
med lite extra pengar. Men
bedragarna tog Over deras
datorer, lansade deras
konton - och lamnade flera
av dem skuldsatta for livet,
utan pengar till mat och
husrum.

- Jag far leva pa existens-
minimum, siger Osten
Morian, 75.

Sex svenska
pensiondrer berittar:

S& drabbades vi av bitcoin-
bedragarna.

Text: Mattias Carlsson

“Jag har
ingentin
attleva

Av

[Alexander
Mahmoud

Alexander
Mahmoud ar
bildjournalist pa
Dagens Nyheter
och har tagit alla
bilder och filmer
till reportaget.
Han har vid tva
tillfallen nomi-
nerats till Stora
journalistpriset
och tilldelades
2018 Helsing-
borgs Dagblads
fotopris.

+Folj fotografen

dn.se/av/
alexander-
mahmoud

"Maj-Britt"”, 67

Pensiondr, Dalarna. Har lu-
rats pa 1,3 miljoner kronor.
Har tvingats sdljasitt hus.

Saknar pengar till mat och
hyra. Mar mycket daligt.

@] en liten hyresldgenhet i Dalarna
moter vi Maj-Britt. Hon ar 67 ar
gammal och sitter vid kéksbordet
och grater. Hon séger att hon inte
langre har nagot liv.

For drygt ett ar sedan blev hon
lockad att satsa pa en investering i
bitcoin. ”Bara nagra tusenlappar”,
tinkte hon - fortjansten skulle
dryga ut den annars knappa pensio-
nen. Nu har hon férlorat 1,3 miljo-
ner kronor och trots att hon silt sitt
hus for att betala har hon kvar 1an pa
800000 kronor som hon inte kan
betala. Nu har hon inte ens pengar
till mat eller hyra.

—Jag har ingenting att leva for,
sdger hon.

Néar vi triffar henne nagra da-
gar efter jul har hon drygt 1000
kronor kvar pa kontot och inte en
enda rikning ir dnnu betald. Kon-
toutdraget fran Swedbank visar att
nagon o6verfért 6000 kronor fran
pensionskontot pa julafton och se-
dan ytterligare 1000 kronor nagra
dagar senare.

—Jag har ingen aning om vad det
ar for overforing, jag har inte gjort
den, siger hon.

Precis som de flesta andra offer
ombads hon installera program-
varan Anydesk pa sin dator vilket
mojliggjorde for forsiljarna att
fjarrstyra datorn.

-Jag hidngde inte alls med, jag
bara sag muspekaren fara fram
over skdrmen.

Forsiljaren fyllde i en rad lane-
ansokningar och hon ombads sig-
nera med bankdosan.

—Jag visste inte att det fanns sa
manga laneinstitut 6ver huvud ta-
get. De fyller i de dar uppgifterna
och si ska man bara bekrifta. Det
ar skrimmande hur bankerna age-
rar, hur javla latt det ir att fa ett 1an,
sdger hon.

I forsta rundan férlorade hon
600000 kronor - sedan kom
”raddningen”.

Ett nytt bolag horde av sig och
pastod att de kunde hjilpa henne
att fa tillbaka pengarna fran bedra-
garna.

—De ville ha 10 procent av peng-
arna de kunde fa tag pa. Och jag
tinkte att det hir verkar ju seridst.

-Jag stillde mycket fragor och
de svarade pa alla. Det var aldrig
nagon tveksamhet i deras svar eller

nagot som gor att man blir funder-
sam, siger kvinnan.

Mannen i telefonen pastod att
han hittat 49999 US-dollar. Men
med ridnta hade hon nu 95000 dol-
lar, berittade mannen.

Men det skulle kosta 10 procent
att fa tillbaka pengarna.

Hon fick ta nya lan for att betala
- férutom avgiften for att de hittade
pengarna skulle ett antal skatter
ocksa betalas, bade i Storbritan-
nien och i Sverige.

-De pastod att jag maste betala
for att jag ska fa in pengarna pa mitt
konto. Dir rok mycket pengar och
hus och hela faan, sdger hon.

Nagra pengar kom aldrig — allt
var bara dnnu en bluff. Dessutom
fick hon avslag pa ansékan om bo-
stadstilligg fran Pensionsmyndig-
heten eftersom hon pa papperet
hade stora tillgangar utomlands.

Huset som hon hade kdépt nagra
ar tidigare och renoverat — mycket
av arbetet gjorde hon sjilv — fick
hon silja. Men pengarna fran huset
rackte inte 1angt och kvar aterstar
en skuld pa 6éver 800000 kronor.
Lanen har hog rinta och skulderna
bara vixer. Varje manad gir hon
back flera tusen kronor.

Precis som fér manga andra of-
fer &r skammen stor och hon lagger

Fakta. Offer for bedragerierna 6ver hela varlden

Fran Lapptrisk till
Australien - bedrageri-
fabriken i Ukraina har
lurat offer dver hela
varlden.

En man i Mexiko
letade efter informa-
tion om investeringar
i kryptovalutor online.
Darefter blev han

kontaktad om att
investera. Han blev
lurad att investera 200
dollar. P en plattform
kunde han se hur hans
investeringar vaxte.
Men det slutade med
att han férlorade 6ver
7000 dollar pa de fal-
skainvesteringarna.

- Bedrdgeriet var
valdigt vdlregisserat.
Jag forlorade hoppet
och det var ett ekono-
miskt kaos, berdttar
han for tidningen
Aristegui Noticias - ett
av de internationella
medier som granskat
bedragerierna.

bara ett av tusentals
offer for bedragarna
som lurar mann-
iskor. Offren @r unga
och gamla, med

olika yrken, ochiolika
regioner, lander och
kontinenter.

Evelyn Jones

Mannen i Mexiko ar ‘

Nordiska offer
Hilkka, 69, pensionar.
Fran Finland men bor i
Sydeuropa.

Den finska pensiondren
Hilkka, 69, ar en av
manga som har blivit
lurad av Milton Groups
"William Bradley".
Hilkka sager att Brad-

ley tog allt de hade,
ungefdr 72 000 euro.
Den summan anmalde
hon till polisen hosten
2019. Hon har inte
hort nagot fran polisen
sedan dess.

N&r pengarna var borta
kunde Hilkka och Juha-
ni inte ens kdpa mat.

"Du dbdar oss. Du
dodar oss”, skrev

hon pa WhatsApp till
Bradley da.

"Jag tankte att det
var slut pa allt", sager
hon nu.

Lyckligtvis hade de
mycket i frysen och
barnen skickade lite
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stor skuld pa sig sjilv — en uttalad
taktik fran Milton Groups personal.

Sldkt och vanner har svért att for-
sta vad hon utsatts for.

—Det dr ingen som tror en eller
ens kan forstd vad man dr utsatt for.
Jag gar inte ut lingre. Skammen ir
for stor, sdger hon.

Hon har gjort flera polisanmaél-
ningar men i samtliga fall har utred-
ningen lagts ned utan atgird. Stol-
den frdn hennes konto pé julafton
har hon inte ens orkat anméla.

—Vad spelar det for roll, ingen
javel kommer att géra nagonting.

Lennart Lundstrom, 79
Pensionadr, Motala.
Har lurats pa: 300000
kronor. Upplever

att han forlorade
kontrollen.

@ | mitten av februari 2019 sig Len-
nart Lundstrom pa ndtet hur det
gick att investera i bitcoin.

—Jag har ju lite kapital och jag
tiankte att 250 euro kan jag bade ha
och mista, jag kan spela for det hir.
Jag ar ingen gambler i Gvrigt, men
jag tankte att det blir intressant att
se vad som hénder och férlorar jag

Analitics

LINE TRADING SERVICE!

Conditions ¥ Contacts Sigm -

det sa hamnar jag ju inte pa gatan
for det.

Han hade kommit i kontakt med
Milton Groups stjirnsdljare ”Wil-
liam Bradley” och Overtalades att
satsa mer pengar.

—Han ville att jag skulle satsa
mer, for det var ju s véldigt lukra-
tivt. Han var suverdn pa att prata.
Jag kunde verkligen inte virja mig
och jag minns att jag blev vildigt
torr i munnen si att jag inte kunde
prata med honom.

Lennart Lundstrom rdddades i
sista stund nir banken stoppade en
o6verforing pa en halv miljon kronor.

—Banken ringde till mig och jag
visste inte vad jag skulle siga. Det
var som om jag hade en blackout
i huvudet. Men min radgivare i
Danske Bank hade sinnesnirvaro
och sade att ”jag stoppar den hir
overforingen”.

Nir han forsokte fa sina pengar
tillbaka fran William Bradley fick
han forst inget svar. Men i septem-
ber kom de till slut 6verens om att
pengarna skulle betalas ut den fjar-
de varje manad under en period -
men nagra pengar kom aldrig.

-Jag har inte fatt en cent. Jag har
skrivit till honom men jag har inte
fatt nagot svar.

Under intervjun ringer en ny sil-

g -

- gt

Jag kunde
Inte varja
mig.

Lennart Lundstréom, 79 ar

) f

O "Maj-Britt", Dalarna.

@ Lennart Lundstrém, Motala.
© Marie Jansson, Vingaker.

O Kent Lundin, Kolbick.

© Osten Morian, Lapptrask.

O Gunnel Carlander, Torup.

pengar. Nu lever de pa
pensionen och tycker
att livet gar vidare,
men alla besparingar
dar borta.

"Allt som allt sd ir-
riterar det ju ganska
mycket att man maste
vara en sadan asna",
sdger Hilkka.

Elina Kervinen/
Helsingin Sanomat,
Finland

Man, ndrmare 70 ar,
pensionar. Fran Gud-
brandsdalen i Norge
Han bor ensam i ett
hyreshus och har
"investerat” via olika

firmor i manga ar och
har tappat rdkningen
over sina forluster,
men havdar att det ar
atminstone tva miljo-
ner norska kronor.
Den senaste tiden har
han kontaktats av en
rad féretag som sdger
sig kunna hjdlpa till

att fa tillbaka de
forlorade pengarna.
2019 polisanmadlde
han ett bedrageri-
forsok till polisen,
men drog tillbaka
sin anmalan dagen
darpa.

Sofie Amalie Fraser

VG, Norge

jare upp. Nér Lennart Lundstrém
ber om att f4 sina pengar tillbaka
lagger siljaren pa luren.

Lennart Lundstrom anmaélde
bedrigerierna men efter en vecka
fick han besked om att polisen inget
kunde gora och att férundersok-
ningen var nedlagd.

Marie Jansson, 74
Pensionir, Vingaker.
Lurades atttalan
med hdg rianta. Har
tvingats borja arbeta
igen.

@®Som pensiondr arbetar Marie
Jansson ideellt med Roda korset
och haller i introduktioner till den
svenska arbetsmarknaden for ny-
anlidnda.

I varas liste hon om bitcoininves-
teringar och blev nyfiken.

-Jag var ensam pa helgen och
hade trakigt och boérjade titta pa
det hir med bitcoin. Jag tdnkte
att det kanske kan vara kul att ta
reda pa vad det ir for nagonting.
Nyfiken 4r man ju tyvirr. Sa jag
ringde upp och anmilde mitt in-
tresse pa hemsidan, siger Marie
Jansson.

DN.TV. Dold kamera avslojar
bedragaren - hdr lurar han
till sig 150000 dollar

Snart blev hon kontaktad av en
forsdljare.

—Forst 4r det nagon som ringer
och presenterar verksamheten och
ar vildigt informativ och trevlig.
De ldgger upp det hir samtalet pa
nagot speciellt sitt och s kommer
man Overens om saker.

Hon 6vertalades att investera och
satsa en mindre summa, men snart
vixte beloppen.

Séljarna uppmanade henne att
ladda ned en programvara sa att
de kunde hjidlpa henne med det
tekniska, men programmet gjorde
det ocksa mojligt for bedragarna att
fiarrstyra hela hennes dator. Mitt
framfor 6gonen pa henne sig hon
hur de fyllde i laneans6kningar pa
enrad banker och laneinstitut.

—Nar de sitter i gang sa hir s ar
de sa “pushiga” och de vet precis
hur de ska gora. Man blir som vald-
tagen pa nagot sitt, av hela sittet de
jobbar. Man blir alldeles som stel —
man vet inte vad man ska gora.

—Nar de ir sa dar vildigt snabba
i det hdr Anydesk-programmet sa
blir de sd dominanta att det inte
spelar nagon roll vad jag gor. Jag
kan inte hejda dem, datorn hénger
liksom inte med, sdger hon.

Innan hon visste ordet av %
hade hon beviljats 1an och bli-

Om

/Bitcoinbedragarna

Alla delar i granskningen.

dn.se/om/
dn-granskar-bitcoinbedragarna
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vit av med flera hundra tusen

kronor. Som s manga andra
drogs hon ocksa in i nésta fas av
bedrégeriet nir bedragarna byter
skepnad och erbjuder de desperata
offren olika sitt att fa tillbaka sina
pengar mot avgifter, men allt ar
bara ytterligare en del av bedrége-
riet.

Nu far Marie Jansson kdmpa for
att fa ihop till rdntor och amorte-
ringar pa lanen och har boérjat ar-
beta igen for att fa ihop till mat och
hyra.

— Att man kan vara sa utan peng-
ar att man inte ens har sa det racker
till parkeringsautomaten, att man
inte kan k6pa mat ens en ging, det
dar svart att forsta.

Marie Jansson har polisanmalt
brotten men utredningen lades ned
kort direfter utan atgard.

Kent Lundin, 72
Pensionar, Kolback.
Har lurats pa: Flera
hundra tusen kronor.
Cancersjuk pensione-
rad ambulansforare.

®Kent hade tidigare lyckats vil
med aktieplaceringar och nir han

sag reklamen och ldste om hur kin-
disar tjanat stora pengar pa bitcoin
bestimde han sig f6r att prova. Det
tog bara nigra minuter innan de
ringde upp. Som de flesta andra of-
fer uppmanades han att installera
en programvara, Anydesk, som gav
dem mojlighet att fjirrstyra hans
dator.

—Han skulle kopa bitcoin at mig
och sitta i gang alltihop. De later
jattevanliga ndr de ska hjilpa till,
sager Kent Lundin.

Han laddade ned programvaran.

—Men han maste ha mina konto-
uppgifter ocksa. Man kunde ju inte
swisha, sa da var man tvungen att
ta det fran banken. Jag sa att 2500
kronor ricker till att bérja med. Ja,
ja”, sade han da. Men sedan nir
jag tittade till sa hade 140000 forts
over, siger Kent Lundin.

Nar han nagra veckor senare for-
sokte fa tillbaka sina pengar kravde
de att han skulle investera mera.

Mitt under intervjun med DN
ringer en sdljare som vill att han ska
investera mer. Nar han ber om att fa
sina pengar tillbaka ber de honom
attladda ned Anydesk igen.

-Det later foértroendeingivande
i borjan. Sedan har man ju forstatt
alltihop, man har ju varit fér bla-
ogd.

De ar samvetslosa.
De har inget mitt
eller ditt, utan allt ar
mitt f6r dem.

Gunnel Carlander, 82 ar

Kent har polisanmélt bedrége-
rierna men anmailningarna har
lagts ned. Han ar starkt kritisk till
att annonserna for bluffen fortsét-
ter att visas pa sociala medier.

—Jag ir sa arg pa Facebook for att
de inte tar bort Lickberg och Bjorn
Borg och de hir som har fatt oss an-
dra att bli intresserade, sdger han
och syftar pa de falska annonserna.

Osten Morian, 75

Pensionar, Lapptrask.

Har lurats pa: Flera

hundra tusen kronor.

Lever pa existens-

minimum, tog lan med
rinta pa 39 procentoch kaninte
betala sina rakningar.

@ Osten Morian ville f pengar till
att fixa huset och bilen nir han liste
panitet om hur pensionédrer kunde
tjdna pengar hemifran. Han fick
kontakt med en séljare som skulle
hjdlpa honom. Pa uppmaning av
siljaren laddade han ned program-
vara sa att de kunde fjarrstyra hans
dator.

Pa kort tid fyllde mannen i ett
stort antal ldneansokningar i Ostens
namn. Han beviljades lan pa nistan
400000 kronor i olika snabblane-
bolag. Vissa med en rdnta pa 39
procent. Pa kort tid skulle inves-
teringen Oka till 550000 kronor
- sade mannen. Men efter nagra
veckor férsvann han. Nu har Osten
Morian skulder som han aldrig kan
betala. Kronofogden beviljade ho-
nom skuldsanering.

—Jag far leva pa existensmini-
mum fram till det att jag dr 80 ar,
om jag lever sd linge, sdger han.

Han bor i Lapptrisk norr om Ka-
lix och &r helt beroende av sin bil
for att ta sig till affaren fyra mil bort.
Men bilen behover lagas.

—Jag vet inte hur jag ska leva.

Han har polisanmalt bedrégeriet
men nigon utredning blev det ald-
rig.

I beslutet star det “det dr uppen-
bart att brottet ej gar att utreda”.

- Jag far

levapa
existens-
minimuin
fram till
det att jag
ar 80 ar,
om jag
lever sa
lange.

Osten Morian, 75 &r

Gunnel Carlander, 82
Pensionar, Torup.
Har lurats pa: Tio-
tusentals kronor
efter att haklickat
paen falsk annons.

@ Trots sina 82 ar arbetar dnkan Gun-
nel Carlander fortfarande dagligen
med sin hobby att gora sma tomtar
i trd. I hembyn Torup utanfor Halm-
stad kallas hon fér ”tomtemor”. Aven
om tomteforséljningen ger nagrakro-
nor extra ibland ville hon hitta ett sitt
att dryga ut den laga pensionen.

—Man ldser ju om dn den ena, dn
den andra kindisen som har tjidnat
pengar pa det hir, och nyfiken och
dum som jag var sa ringde jag.

Hon investerade totalt 10 000 kro-
nor. Men hon forstod snart att det var
nagot lurt. Nir de forsokte fa henne
att satsa mer sade hon nej.

—De dr samvetsldsa. De har inget
mitt eller ditt, utan allt 4r mitt for
dem, sdger hon.

Gunnel Carlander valde att inte
polisanmala.

—Vad skulle det vara for mening
med det, de ligger vil bara ned det i
samma stund.

Mattias Carlsson
mattias.carlsson@dn.se

Har du eller ndgon i din ndrhet drabbats av bitcoinbedragarna?

©® Gor alltid en polis-

nitinte kommer att

dnnu mer pengar.

utger sig for att kunna

Har du en narsta-

bli att satsa pa dessa

anmalan, dven om det
kan kdnnas Lonlost.
Det ar viktigt for sta-
tistiken och polisens
prioriteringar att veta
hur utbredd denna
brottslighet ar.

@ Stillin dig pa att de
pengar som férsvun-

komma tillbaka. Det
ingar i bedragarnas
taktik att ringaigen
och utge sig for att
vara advokater eller
liknande, som kan
hjalpa till. Men det ar
bara dnnu en bluff och
du riskerar att forlora

@ 1 var granskning har
vi hittat flera exem-
pel pé forfalskade
handlingar fran banker
och myndigheter. Var
noggrann och stall
relevanta kontroll-
fragor om nagon
kontaktar dig och

hjalpa till.

® Om du dvertalats
attinstallera nagot
fidrrstyrningsprogram
pa din dator - radera
det omgéende.

® Manga ménniskor
har svart att acceptera
att de blivit lurade.

ende som hamnat i
denna situation - visa
DN:s granskning och
forklara hur bluffen
gar till.

©® Manga som utsatts
kanner skam och
skuld. Sjalvklart vore
det basta om fler latit

falska investeringar,
men minns att det ar
en mangmiljonindustri
med raffinerade och
skrupelfria metoder
utvecklade for just
detta syfte.

@ DN kaninte hjalpa
till att polisanmadla

eller fa tillbaka for-
lorade pengar, men
vivill garna hora fler
berdttelser. Tipsa oss
via var sakra tjanst
dngranskar.dn.se.

@ Pa Finansinspek-
tionens hemsida finns
mer information.

DN

dngranskar.
dn.se




