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Bedragerifabriken i Kiev.

Bandade samtal
kan bli nytt bevis

i bitcoinhirvan

Svensk polis har fitt material som kan bli
omfattande bevis mot bitcoin-bedragarna
som DN avslojade tidigare i ar. En server med
inspelade telefonsamtal mellan forsiljarna

i Kiev och offren runt om i viarlden har tagits i
beslag i Tyskland. Samtidigt har en annan ser-
ver med hela kunddatabasen gitt forlorad.

®P3 en server i ett datacenter i
den tyska staden Gunzenhausen
har svensk polis fitt tag i ett omfat-
tande material som kan bevisa hur
svenska pensiondrer lurades av
bitcoinbedragarna i Kiev, som DN
avslojade tidigare i ar.

Svenska pensionidrer lurades
pa allt de dgde och mer dartill av
bedragarna pa foretaget Milton
Group, som i industriell skala med
hundratals telefonforsiljare silde
falska investeringar i bland annat
bitcoin.

Servern innehdller Milton
Groups telefonisystem, som au-
tomatiskt loggade och spelade in
sédljarnas samtal med offren.

—Det ror sig om ett antal hard-
diskar, sa nu far utredarna hugga
tinderna i det och leta efter rele-
vant information, sidger kammar-
aklagare Arne Fors vid riksenheten
mot internationell och organise-
rad brottslighet.

Servern kunde sdkras efter att
svenska myndigheter skickat en
begéran till Tyskland.

Exakt vilken information som
finns i materialet dr &nnu inte klar-
lagt men begiran stricker sig tolv
manader tillbaka. I teorin kan sam-
tal med manga av de svenska offer,
som DN skrivit om, finnas sparade.
Begiran om att frysa telefoni-ser-
vern gjordes enligt Arne Fors den
3 mars. Tva dagar efter DN:s avsl6-
jande.

DN:s granskning gjordes med
hjilp av en visselblasare inne i den
kriminella organisationen. Alexej
arbetade i siljorganisationen och
samlade pa sig uppgifter som han
successivt skickade 6ver till DN

under loppet av flera manader.
Bland annat tog han ut uppgifter
fran Milton Groups silj- och kund-
hanteringssystem, dir uppgifter
om alla offer samlades. Namn,
telefonnummer, vilken siljare
som senast haft kontakt och vilka
belopp som betalats in. Allt fanns
noga dokumenterat i det moderna
datasystemet. Aven kommentarer
om enskilda offer skrevs in.

”Salde sitt hem for att betala,
inga pengar, grater”, skrev de om
”MajBritt” frdn Dalarna som var
ett av de svenska offer som berit-
tade i DN om hur de lurats.

Hon forlorade allt hon dgde och
blev skuldsatt for livet. Trots att
hon sélt sitt hus for att betala har
hon kvar 1an pa 800 000 kronor.

I januari i ar limnade Alexej Ukrai-
na. Under en tid férsag Dagens
Nyheter honom med ett skyddat
boende och i februari var han i
Stockholm och limnade 6ver hela
sitt material till svensk polis.

I materialet fanns uppgifterna
om de tvd servrarna.

Sedan dess har han forhorts fle-
ra gdnger och limnat ett detaljerat
vittnesmal till utredarna. Uppgif-
ter som ocksa har delats med den
europeiska  polisorganisationen
Europol.

Men servern med kunddata-
basen har dock gitt forlorad, en-
ligt Arne Fors. Hade de fatt tag i
servern hade den kunnat ge vé-
sentlig information inte bara om
de svenska offren utan ocksa om
tusentals drabbade jorden runt.

—Detvar vil den servern jag hade
hoppats mest pa, sdger Arne Fors.

Begdran om den servern gjordes

forstijuni — mer dn tre ménader ef-
ter att de fick information om den.

—Det var lite olika bud om var
servern fanns nagonstans, om det
var i Tyskland eller i USA, och det
var oklart vart man skulle rikta sin
begiran, sdger Arne Fors.

Men enligt dklagaren ska for-
drojningen inte ha paverkat ut-
gangen.

—Angaende den andra servern
dér vi trodde att det skulle finnas
en kunddatabas - det finns inget
innehall som &r kopplat till den ip-
adressen. Och det beror pa att de
har anvint dynamiska ip-adresser,
alltsd att de skiftar hela tiden. Pa
den ip-adressen fanns ingen infor-
mation som var intressant for ut-
redningen. Det dr det svaret vi har
fatt fran Tyskland, sdger han.

Enligt visselblasaren Alexej an-
vinde personalen Skype och
Amazonmejl for att kommunicera
internt, bland annat skickades di-
rektiv om hur pengatransaktioner
skulle goras pa sa sitt.

I det material han samlat pa sig
och limnat over till polisen finns
adresser och konton till ett 70-tal
av Milton Groups nyckelpersoner.
Dessa konton har dock polisen
inte ens borjat titta pa.

—Det dr inget vi har hunnit, el-
ler det 4r inget som utredaren har
hunnit ta tag i. Men Skypekonton
kunde man vad jag forstar kanske
kunna spdra. Vi har tyvirr inte
kommit sa langt, sdger Arne Fors.

DN har delat visselblasarens
uppgifter med den ideella jour-
nalistorganisationen  Organized
Crime and Corruption Reporting
Project (OCCRP) och ett 20-tal tid-
ningar fran hela virlden. I materia-
let fanns uppgifter om 1000 offer
fran 50 ldnder.

I den svenska polisens utred-
ning om bedréageri finns 19 offer,
som identifierats utifran Alexejs
material. Alexej lever nu med
skyddad adress inom EU.

Mattias Carlsson
mattias.carlsson@dn.se

Fakta. Offren lockas med falska kdndisannonser

@ Bedrdgerierna borjar ofta med
falska annonser med kandisar som
uppges ha tjdnat stora belopp.
Offren registrerar sig for att fa mer
information. Inom kort ringer ett
stort antal sdljare och erbjuder sina
tjdnster. Malet ar att fa kunden att
gora en forsta liten insats, ofta runt
2500 kronor.

@ Ndr de val blivit kunder och 6ver-
fort pengar ska offret fa "hjalp”
med det tekniska pa datorn. Offret

A4

formas att ladda ner
program som mojliggor
fidrrstyrning av datorn.
@ | bolagets ndttjdnster
skapar sdljarna fik-

tiva vinster. Offret far en
kansla av att de tjanar
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@ Alla investeringar dren
bluff - nar offret vill ta ut
pengarna skapas en hel
rad olika anledningar till
varfor det inte ar mojligt.
@ Nar bluffen ar ett fak-
tum kommer ndsta steg:

stora pengar. t-elefonsiljarna Raddningen. Fiktiva advo-
@ | flera dokumenterade ALDRE kater eller mdklare hor av

fall har sdljaren fyllti
laneansoékningar i offrets
namn via offrets dator.

paderas pengar

DN den 2 mars.

sig och erbjuder hjdlp att
fa pengarna tillbaka
- mot betalning. bN
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Regeringsforklaringen.

Statsministern under
riksmotets 6ppnande
patisdagen. I rege-
ringsforklaringen
talade Stefan Lofven
(S) bland annat om
pandemins verkningar,
gangbrottslighet och
sdkerhetsldgetiom-
varlden.

Foto: Roger Turesson

Ewa Stenberg:
Lofven bjod pa
skapmat — det
kcan Icitt tolkas
som passivitet
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