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"Jag forstod inte hur de
kunde betala mer i loner
och bonus an vad vidrog
in", sdger Alexej som var
beredd att offra allt for
att avsloja hur bedrige-
rierna pa Milton Group

i Kiev gick till.

Visselblasaren: Jobbet att

lura folk blev ett helvete

Ny EU-lag pa gang. Sverige driver pa for att kunna stéilla Facebook till ansvar

Foto: Alexander Mahmoud

Leif GW Persson: Lagstiftning behovs for att stoppa bedriagerierna

Nyheter. Nar Alexej fick jobbet som
séljare pa Milton Group i Kiev férra
aret trodde han att han hittat drom-
jobbet.

Nér det gick upp fér honom att

jobbet gick ut pa att lura ménniskor
pa deras besparingar genom fejka-
de investeringar i bitcoin bestimde
han sig for att riskera allt for att av-
sl6ja den kriminella verksamheten.

For DN berittar han om det cyniska
arbetet pa bedrigerifabriken.

Den svenska regeringen kréaver
att stora internetféretag ska hallas
ansvariga for bedrégliga annonser.

- Det dr bedragarna i férsta hand
som dr ansvariga, men internetfore-
tagen gor ocksa stora pengar pa an-
nonseringen, siger digitaliserings-
minister Anders Ygeman (S).

Polisprofessor Leif GW Persson
dr en av dem som har utnyttjats
ireklam for falska investeringar.

- Ligg ansvaret pa Facebook, si-
ger han. Sidorna 6-10

= - - Langre skolplikt | Turkiska soldater: .
RlSl( f()l‘ brlSt och kortare lov Vi ger migranter Elin Bergeo
for nyanlinda hjilp 6ver griinsen  [iEI@{0) LNk

pa virusskydd

Italien far nej till svensk hjalp

Nyheter. Grundskolan kan forldng-
as dnda upp till 20-arsaldern for
nyanldnda som kommer till Sverige
ndr de ar tonaringar. Sommarlovet

Virlden. Den turkiska militiren
deltar aktivt i smugglingen av méin-
niskor till Grekland. Det berittar
soldater vid grinstrupperna for

feministisk
andlighet.

:f kan ocksa bli kortare. DN. En soldat héivdar att han har T
co— Sverige har sagt nej till Italien som smittade av det nya coronaviruset. En utredning ska pa uppdrag av | hjdlpt mellan 700 och 800 migran-
—~= bett om hjilp med munskydd fératt Antalet smittade r nu totalt 30. regeringen och samarbetspartierna | ter att korsa grinsfloden de senaste
S == Klara véirden av smittade med det De intensivvardsplatser som | titta pa hur fler nyanlinda ska kun- | tre dagarna.
o= nya coronaviruset. Anledningen dr  finns pa sjukhusen i Stockholm &r | nabli behdriga till gymnasiet. Samtidigt kommer vittnesmal
~== att munskydden anses behévas pA redan fa och fullbelagda, visar en —Manga kommer fran linder dir | om den brutalitet som migranterna
o= hemmaplan. Flera regioner férbe- rundringning som DN gjort. I tilt | de inte haft chansen att lagga grun- | méts av fran grekisk militdr nir de
92— reder sig for materielbrist. utanfor Karolinska i Huddinge sker | den till sin utbildning, siger Libera- | forsoker ta sig 6ver gransen. Flera
Ytterligare 15 personer i Sverige provtagning palopande band. lernas partiledare Nyamko Sabuni. | DN talat med har blivit stoppade
*A4  konstaterades pa tisdagen vara Nyheter12-15, Stockholm2-3 Sidan 11 och tillbakaforslade. Sidorna16-17
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DN granskar.

Alexej har

riskerat all¢

for att avsloja

bedragarna

Kiev/Stockholm. Alexej
trodde att han hittat dromjobbet
- hog 16n, bonus och trevligt
kontor mitt i stan.

Men han blev en brickaien
kriminell industri och arbets-
dagarna forvandlades till en
mardrom. Han bestiamde sig for
attriskera allt for att avsloja de
cyniska bedrigerierna.

Nu berdttar visselblasaren fran
Milton Group i Kiev sjalvom
arbetet pa bedrigerifabriken.

Text: Mattias Carlsson Foto: Alexander Mahmoud

Av

/Mattias Carlsson
/Alexander Mahmoud

Mattias Carlsson ar granskande
reporter pa DN. Han har vunnit
Guldspaden tva ganger och
granskar ofta bolagsekonomi
och penningtvatt.

Alexander Mahmoud &r bild-

journalist pa DN. Han har nomi-
nerats till Stora journalistpriset
tva ganger och tilldelades 2018
Helsingborgs Dagblads fotopris.

ramgangsrikt interna-
tionellt foretag soker
salesmanager! Engel-
ska/tyska/italienska/
spanska.

Arbeta med existe-
rande och potentiella kunder. Lon:
500 US-dollar i mdnaden plus bonus
forvarje ny kund. Vinligt - ungt och
lovande team med mysigt kontor i
centrum av Kiev.”

Annonsen lit verkligen lovande
ndr Alexej sommaren 2019 letade
efter nytt jobb. Han var visserligen
inte lika ung som de andra, men
hade manga ars erfarenhet av ar-
bete utomlands och kunde bra
engelska. Under intervjun sig de
lite skeptiskt pa honom, men han
accepterades dnda och i augusti
paborjade han sin anstillning hos
Milton Group i Kiev.

Kontoret lag verkligen mitt i stan,
pa de oversta vaningarna av den
exklusiva shoppinggallerian Man-
darin Plaza.

Men redan den forsta veckan
borjade han misstinka att nagot

-Jag forstod inte hur de kunde
betala mer il6ner och bonus dn vad
vi drog in. Det var tydligt att det var
nagot som inte stimde.

Snart férstod han att de riktiga
pengarna drogs in nigon annan-
stans.

-Jag horde talas om den hir
avdelningen som kallades ”Reten-
tion”. De satt i ett eget rum och alla
ville in dit. Bara de bésta fick kom-
ma dit, sdger han.

Varje dag skulle han ringa 250
samtal och prata i telefon med kun-
der i minst tre timmar. Siljledaren
overvakade samtalen och kunde
via headsetet ge instruktioner un-
der samtalen.

Arbetsplatsen var internationell
med siljare fran alla méjliga delar
av virlden: Studenter fran Mellan-
Ostern, migranter fran Afrika, rys-
sar och ménniskor fran flera tidi-
gare Sovjetrepubliker.

-Ordern varje morgon var: kra-
ma ut sa mycket pengar ni bara kan.
Krama ut allt ur kunderna, till sista

dn.se/av/ inte stod ritt till. Han arbetade pa Oret, sdger Alexe;j.
mattias-carlsson den engelsksprakiga siljavdelning- Nér en forsdljning lyckats och
dn.se/av/ en. Uppdraget var att f4 kunderna pengar forts 6ver ringde de i en

alexander-mahmoud

att gora en forsta insats, oftast inga
stora pengar, 250 euro var en vanlig
summa.

klocka.
Vi far kontakt i november via Da-
gens Nyheters krypterade tipstjanst

Fakta. Granskningen av Bitcoinbedragarna

DN avsldjade P DAGENSNYHETER. = e
o . “AGENS DAGENS | ALY

iforrgar hur NYHETER. = S
pastadda Bitcoinbedragama. pensioniirer [

placerare ringer
upp pensiondrer
och lurar dem att
satsa sina bespa-
ringar pa falska
investeringari
kryptovalutor.

Al

LURAR

telefonsiljarna

ALDRE

paderaspengar

Bitcoinbedragarna.
Hir iir foretaget som
lurar pensioniirer pa
deras pengar
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— han séger att han har information
om brottslighet riktad mot svensk-
ar. Forsta gangen vi mots ir i borjan
av december, pa ett hotell i Kiev.
Han har skickat 6ver dokument och
telefonlistor fran sin arbetsplats pa
Milton Group. Han &r fast besluten
om att avsloja verksamheten.

Sedan han bérjade i augusti har
han lyckats avancera inom bolaget
och arbetar nuinne i den avdelning
dér de stora pengarna gors. Han har
med egna 6gon bevittnat och med-
verkat till hur offer luras pa hundra-
tusentals kronor.

—Ndér jag forstod vad de sysslar
med bestimde jag mig for att jag
maste samla pa mig s mycket bevis
jag kunde och avslgja dem.

Kontoret ar under hiard bevak-
ning. I varje rum finns det 6vervak-
ningskameror, bevipnade vakter
bevakar entrén och privata mobil-
telefoner dr forbjudna. Internet-
trafiken Overvakas. Bland chefer
och anstillda finns en kdnsla av
paranoia.

—De tar sikerheten vildigt hart
och illojala straffas. Cheferna skrot
o6ppet om hur de tagit hand om nag-
ra som svikit. De hade korts ut till
skogen utanfor Kiev och stéllts mot
en vigg som om de skulle avrittas,

Nar jag forstod
vad de sysslar
med bestamde
jag mig fOr att
samla bevis och
avsloja dem.

Visselblasaren Alexej

sedan hade de skjutit med Kalasj-
nikov 6ver huvudet pa dem, siger
visselblasaren.

—Sedan ska de ha tvingats skriva
under skuldsedlar som forsatte
dem i skuld fér resten av livet och
nu tvingas de arbeta som stddare
for att betala av. Den hir historien
aterberittas av cheferna sjilva, si-
ger visselblasaren.

Under vart férsta mote pa ho-
tellet i december gar vi igenom de
brottsliga uppliggen, detaljer, vem

som gor vad. Jag fragar honom vad
vi ska gora om han forsvinner — om
han inte ldngre svarar pd mina med-
delanden.

—Da far ni publicera, jag ska vara
sa forsiktig jag kan men om det vir-
sta hdnder - publicera.

Varje dag, nir han sent pa kvillen
kommit hem fran kontoret, skickar
han 6ver det han lyckats samla
in. Oftast i form av skdrmavbilder
som visar utdrag ur kundsyste-
met. Ibland skickas informationen
direkt fran callcentrets telefoner —
som namn och telefonnummer till
mer dn 1000 offer 6ver hela virl-
den. Han sinder 6ver nagra num-
mer i taget, allt eftersom han kom-
mer 6ver dem.

Dagens Nyheter har sedan delat
uppgifterna med den ideella jour-
nalistorganisationen  Organized
Crime and Corruption Reporting
Project (OCCRP), berémd for sina
avsl6janden om penningtvitt och
grov brottslighet.

OCCRP har sedan initierat en
internationell journalistisk gransk-
ning med redaktioner fran hela
varlden.

Journalister i 25 linder har sedan
samlat in offrens vittnesmal, gran-
skat omfattningen av den kriminel-
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la industri Milton Group bedriver
- och vilka som ligger bakom.

I december f6érser DN Alexej med
flera hégupplosta dolda kameror.
Med dem lyckas han dokumentera
verksamheten inne pa kontoret och
spela in hur en av f6retagets topp-
sdljare, William Bradley, skryter
om hur han lurat en kund pa 6ver
150 000 dollar.

Nédsta gang vi ses ir i borjan av janu-
ari. Fran en hyrd ligenhet pa andra
sidan gatan observerar vi foretaget
och kan filma in genom fonstren pa
kontoret.

Alexej dr nu mycket mera kéns-
losam.

-Det hdr jobbet ir verkligen ett
helvete. Eller ... det dr inget jobb —
det dr brott. Det hir maste stoppas.

—Det hir bolaget, allt de gor ar
fejk, de bara stjil pengar fran folk.
Det spelar ingen roll vem du &r eller
fran vilket land du kommer. Om de
ser dina pengar sa kommer de att
ta dem.

Han berdttar om mardréommar-
na, om offren som drdjt sig kvar.

—-Det dr en kvinna jag aldrig
glommer, hon var ensamstdende
och hoggravid. Hon hade satsat
allt hon hade for att fa nagot
bra fo6r sig och sitt barn. Hon

[DAGENS
NYHETER.

HARAR:S

DAGENS NYHETER.

Cheferna 3
som skor sig |
pabluffen
med bitcoin §

Om

/Bitcoinbedragarna

Alla delar i granskningen.

+ Folj amnet

dn.se/om/
dn-granskar-bitcoinbedragarna
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skdrpa lagen och bétfalla Facebook
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Ordern varje morgon var: krama ut
sd mycket pengar ni bara kan. Krama

19 T

ut allt ur kunderna, till sista Oret. aes

grit och ville ha sina pengar

tillbaka, da skrek séljaren till
henne att bara om hon satsade mer
kunde hon fa sina pengar.

Manga av siljarna pa retentionav-
delningen mar ocksd daligt och
missbruk ir vanligt, enligt Alexej.

- Alla pa ”Retention” vet vad som
hinder dir. Och det kan man se pa
dem. En del dricker alkohol varje
dag, en del tar droger. Men de stolt-
serar med vad de gor — “hur mycket
fick du frdn den hir gamla damen,
eller fran den killen, eller paret?”.
Det ar galet.

Hur stor ar kommissionen for en
sdljare - om du till exempel skulle
stjila10000 dollar?

—Det dr 9 procent, sa 900 dollar
— om det ar kryptovaluta. Om &ver-
féringen kommer via kreditkort dr

det bara 3 procent. De gillar inte
kreditkort.

Hur skulle du beskriva personerna
som jobbar dar?

—De har ingen medkinsla, noll
medkinsla, noll. De tinker bara pa
hur mycket de ska ta fran kunden.
De har manatliga mal som maste
nas. De bryr sig inte om nagot. Det
dr inhumant.

Vad sdger du till en kund som forlo-
rat stora pengar?

-Jagber dem beritta sin historia.
Sedan séger jag, vad som dn hint
med kundens pengar, att det inte ar
bolagets fel utan att det dr kundens
fel, eller den tidigare siljaren som
nu fatt sparken.

—Eller sa ir jag en konkursforval-
tare och bolaget ska liggas ned. Det
spelar ingen roll vad jag siger — det
dar fritt fram att sdga vad jag vill -

Sa tipsar du DN.

Pa tjinsten "DN granskar”

kan du tipsa oss om miss-
forhallanden och limnainfor-
mation som kan vara kanslig.

Adressen ar dngranskar.dn.se.

DN skyddar sinakallor.

Tjansten dr uppbyggd

for att ge dig som tipsare
storsta mojliga sakerhet.
Darfor krypteras ditt tips.

Du far varaanonym.
Granskande reportrar
tar hand om tipset.

dngranskar.dn.se

uppdraget dr att komma at mer av
kundens pengar.

Falska dokument av olika slag ir
vanligt férekommande pa reten-
tionavdelningen. De anvinds for
att manipulera offren i olika sam-
manhang. Bland annat finns flera
falska intyg fran respekterade ban-
ker som aterkommande anvinds.
Aven falska brev och manipulerade
id-kort fran tillsynsmyndigheter
— som brittiska Financial Conduct
Authority.

Alexej sdger att han hoppas att
uppgifterna han ger oss leder till
ett politiskt tryck att utreda och att
stoppa brotten. Han har person-
ligen ldmnat 6ver allt material till
svensk polis.

—Enligt min &sikt dr Sverige det
land med det bista rittssystemet
i virlden. Jag kommer att beritta
allt.

Ar du ocksi beredd att vittnai
domstol?

-Ja, jag ir beredd pa det. Jag kin-
ner att jag maste gora det, eftersom
just nu ar jag det enda vittnet, men
jaghoppas att fler kommer att trada
fram, sdger han.

Mattias Carlsson
mattias.carlsson@dn.se

Visselblasaren "vildigt
lattad” efter publiceringen

@ Alexej heter i verkligheten nagot
annat. Han avslutade sin anstall-
ning pa Milton Group i mitten
avjanuari efter fem manader pa
foretaget.

Med DN:s forsorg lamnade
han Ukraina och férsags med ett
boende pa en siker plats inom EU.

I mitten av februari var han
i Stockholm och lamnade dver
allt sitt material till svensk polis.
Han har sedan dess forhorts flera
ganger och det pagar en
férundersokning som g
leds av aklagare Arne
Fors pa Riksenheten
mot internationell och :
organiserad brottslig-
het.

-Jag kdnner mig valdigt lat-
tad att publiceringen om Milton
Groups brott nu dr gjord och att
polisen inlett en utredning, som
jag hoppas i slutandan kommer
att ledatill att de ansvariga far sitt
straff. Jag hoppas ocksa att publi-
ceringen i enrad tidningar kommer
att hjilpa manniskor att undvika
att bli lurade, sdger visselblasaren
Alexej.
Mattias Carlsson

Fakta. #FraudFactory - internationellt samarbete bakom granskningen

Envisselblasare

har forsett Dagens
Nyheter med material
om bedrdgerifabriken i
Kiev under flera mana-
ders tid, parallellt med
sitt arbete i Milton
Group.

DN har delat ma-
terialet med nord-

iska tidningar och den S
ideella journalistorga- g:“:}‘
nisationen Organized OCCRP
Crime and Corruption
Reporting Project (OC-
CRP).

Engrupp journalister
fran hela varlden har
samarbetat i gransk-
ningen.

Offren kommer fran
over 50 lander och

via OCCRP:s natverk
av nyhetsmedier dver
hela varlden har deras
vittnesmal samlats in.
I projektet, internatio-
nellt kallat #FraudFac-

tory, ingar bland andra:

@®HS, Finland.

® VG, Norge.

@ Politiken, Danmark.
® The Guardian,
Storbritannien.

@ La Nacion, Argentina.
@ El Confidencial,
Spanien.

@ Miami Herald, USA.
@ Times of Israel,
Israel.
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O Bedrigerifabriken - Milton Group i Kiev.

~ @ Leif GW Persson ir ett av de kiinda namn som
utnyttjas i bluffannonser i sociala medier.

© Osten Morian, 75-arig pensionir i Lapptrisk,
har drabbats hart av bitcoinbedrigerierna.

= O Digitaliseringsminister Anders Ygeman (S).

Ny lag kan straffa Facebook

Sveriges regering kraver att nat-
foretag som Facebook och Twit-
ter halls ansvariga for bedriigliga
annonser. Enligt digitaliserings-
minister Anders Ygeman arbetar
regeringen fér ny lagstiftning pa
EU-niva som gor det mojligt att
botfilla storbolagen.

- Att de tjinar sa hir stora
pengar pa annonseringen visar
att de tyckt att de egna intdk-
terna har varit viktigare an att ha
tillréickliga skyddsatgirder.

@ Bitcoinbedragerierna borjar i de
flesta fall med falska annonser pa
Facebook och andra stora digitala
plattformar. Annonserna, som ofta
utnyttjar kindisar, lovar lattfortjan-
ta pengar. Men investeringarna ar
en ren bluff - och de drabbade far
aldrig tillbaka nagra pengar.

I Sverige riktas dessa brott i hu-
vudsak mot pensionirer —i flera fall
som DN rapporterat om har offren
blivit skuldsatta for livet.

—Det forsta man tinker pa ar hur
samvetsldsa de &r och hur man lider
med de manga dldre som har drab-
bats av de hidr bedragarna, siger en-
ergi- och digitaliseringsminister An-
ders Ygeman (S) om granskningen.

Anders Ygeman arbetar nu for att
driva igenom ny lagstiftning pa EU-
niva som gor det majligt att stélla
Facebook och andra nitbolag till
svars for annonserna som de publi-
cerar.

—Det dr naturligtvis bedragarna
i forsta hand som dr ansvariga for
sina bedrigliga annonser, men de
hir internetféretagen gor ocksa
stora pengar pd annonseringen.
De vidtar inte tillrdckliga atgiarder
for att plocka ner de hir annon-
serna och halla dem borta. Det gor
det mojligt for bedragarna att lura
svenska pensiondrer och andra pa
de hir stora beloppen, sdger han.

Anders Ygeman siger att for-
hoppningen ar att fa med en dnd-

ring av lagen i EU:s nya digitalise-
ringslag.

—Jag arbetar hart pa att samla fle-
ra andra linder bakom den svenska
uppfattningen for att fa till den hir
lagférandringen, da vi skulle kunna
gora foretagen medansvariga. Da
ir jag ganska siker pa att den hir
typen av annonser snabbt kommer
att forsvinna fran plattformarna,
sdger han.

Bland annat handlar det om att
bolagen behover ha tillrickliga
skyddssystem och tillrdcklig sprak-
kompetens f6r de olika marknader
de verkar p4, enligt Ygeman.
—Facebook tjinar en och halv mil-
jard om aret i Sverige pa annonser.
Da maste de ocksa kunna garantera
att de inte har bedrigliga annonser
som gOr att att pensiondrer tvingas
ga fran hus och hem och att de blir
ett verktyg for ukrainska bedragare.
For att f effekt vill Ygeman att det
ska ga att utfarda féretagsboter och

Fakta. Kandisar utnyttjas i de falska annonserna

T Sponsaa . g

Han drog fram sin v
@lefon och visade 1 say
SYStemet fungerar for honom, T T

at j‘u--
Perrson ¥ Svertygad om att detta kommer
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viten, och att de ska vara sa hoga att
det inte blir I6nsamt for féretagen
att lata bli att ta tag i problemen.

—Hade de lagt ned lika stora in-
satser pa att skydda sig mot falska
annonser som de har gjort pa att
gora det mdijligt att malgrupps-
inrikta sina annonser s hade de
inte haft det hir problemet.

Enligt Ygeman &r flera europeiska
linder inne pad samma linje och
kommer att st6dja Sveriges forslag.

—Vi star absolut inte ensamma,
jag har borjat arbeta mer med de
europeiska huvudstiderna. Vi har
flera av de stora ldnderna bakom
oss for att fa till Andringar i var rikt-
ning. Det dr Spanien och Tyskland
- bland annat — som vi har pa var
sida, och dven Frankrike, sa jag
har goda férhoppningar om att na
framgang.

Mattias Carlsson
mattias.carlsson@dn.se

¢

Facebook
maste kunna
garantera att
de inte har
bedrégliga
annonser.

Digitaliseringsminister
Anders Ygeman (S)

UasUeH Jned :0304

GW Persson:
"Lat dem betala
for sitt ' mog’™

Polisprofessor Leif GW Persson
krdver nu att Facebook stills till
svars for bedragerierna som fore-
taget dr med och sprider. Han
har sjdlv flera ganger utnyttjats i
reklam for falska investeringar.

@ Tusentals svenskar har de se-
naste aren lurats att satsa pengar
i falska investeringar i bitcoin och
andra kryptovalutor. I de flesta fall
har de lockats av annonser med
falskt innehall pa Facebook. Manga
svenska kdndisar - som tennis-
legendaren Bjérn Borg, tv-profilen
Filip Hammar, forfattaren Camilla
Lickberg och polisprofessorn Leif
GW Persson — har utnyttjats i re-
klamen som felaktigt pastar att de
blivit rika pa investeringarna. Aven
DN:s varumadrke har utnyttjats f6r
att lura folk att investera.

Efter DN:s avslojande att foretaget
Milton Group har lurat tusentals
madnniskor vérlden 6ver kriver Leif
GW Persson en lagdndring:

—Huvudmainnen sitter pa ett si-
kert stille, Ukraina i Kiev, de har
en av virldens mest korrupta polis-
kérer sa dir kommer det inte att
hénda nagot sirskilt.

—Hur ska man gora nigot at det
hér, det enklaste dr att ta det lag-
stiftningsvdgen och lidgga ansvaret
pa distributoren, i det hir fallet
Facebook. Man far aldgga dem det
ansvaret rent juridiskt. Att de fak-
tiskt dr ansvariga for det "mog”
som de distribuerar.

Leif GW Persson har latit sina ju-
rister ta kampen mot annonserna
och Facebook men utan resultat.
De fick aldrig nagot svar och polisen
har lagt ned utredningen.

I Sverige dr det framfor allt pensio-
ndrer som Milton Group riktar in sig
pa. En manual till siljarna i Kiev,
som DN har tagit del av, ger specifika
instruktioner om hur svenska pen-
siondrer ska formas att investera.
Séljarna uppmanas att utnyttja det
faktum att manga dldre 4r ensamma
och inte har nigon att prata med.

—Det dr sorgesamt, jag blir jiv-
ligt trott. Det riktar sig just mot folk
som inte formar virja sig. De har
inte kunskap att virdera det som de
ger sig in pa. De r litta offer, i den
meningen, och det dr mycket 6ver-
tygande hela paketet.

DN:s amerikanska samarbets-
partner i granskningen, McClatchy/
Miami Herald, har sokt Facebook
utan framgang.
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