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LEDARE

DN star fri fran alla partier och organisationer och verkar i en humanistisk
upplysningstradition - for tolerans, demokrati och en fri ekonomi.

Covid-19.
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em vill vara en prepper?
'\ / Nir man ser dem pa nitet, i

tidningsartiklar eller i nagon
tv-serie dr det séllan i ett sarskilt for-
skonande ljus. Begreppet forknippas
vil mest med stirrande, vildskag-
giga kufar som har férvandlat sin
tradgard till en atomséker bunker
fylld av ett ars ranson av skarp am-
munition och burkravioli. Och vars
valsprak lyder Vi kommer alla att
dooo!”

Inidbilden dr preppern alltid en
egoist. Men att forbereda sig under
tider av ofidrd, som i inledningen av
ett otrevligt sjukdomsutbrott, maste
inte ske med sjélviska fortecken.
Snarare har vi alla en plikt att for-
bereda oss sa bra som mojligt — for
hela samhéllets bésta.

En artikel pa Scientific Americans

Virus dr smittsamma. | jorden runt stélls infér en rad dilem- I for ldget riskerar att forvérras. Finans- sajt tar upp skillnaden. Om det verk-
])N Det giller 4ven de man. En fabrik departement Gverallt far sta redo att ligen kommer en kris i coronas spar
L] ekonomiska foljdverk- Federal Reserve slog pa tisdagen stotta savil hushéllens och kommu- maste vi bekdmpa den tillsammans,
:’Izi':&ELNDE ningarna. till med en rejil rinteséinkning pa 0,5 utan arbe- | nernas konsumtion som niringslivets inte som egoistiska individer.
Sveriges tillvixt var | procentenheter. I USA finns manover- tare och tillverkning. En fara 4r om ménniskor som inte
pa vig nedat redan utrymmet, for dir steg rdantorna efter v 3 e Sveriges statsfinanser ger spelrum. tillhor riskgruppen borjar hamstra
fore det nya corona- den internationella finanskrisen i alla nodvin- Regeringens nya forslag om korttids- medicin sa att den tar slut for andra,
virusets entré pa scenen. Finansminis- fall till plusviarden. Chefen Jerome Po- diga k()m- arbete ar ocksa ritt tinkt, &ven om som definitivt behover den bittre.
ter Magdalena Andersson sinkte pa well medgav att beskedet varken botar p onenter det kommer sent med tanke pa att Just detta varnade WHO for pa en
onsdagen forviantningarna for 2020 yt- | coronasmittan eller ersitter instéllda . utredningen var fardig for ett ar sedan. presskonferens pa tisdagen. Risken
terligare, fran 1,1 till 0,8 procent. Enligt | leveranser. Aven nir verktygen ir har mgen Foretag kan da lata anstillda jobba ar extra stor med tanke pd den
OECD minskar farten i hela vérldseko- trubbiga maste de som finns anvindas, Sj alvklar mindre i stéllet for att siga upp dem. desinformation som girna foljer i
nomin. Vill det sig illa kan den globala lyder resonemanget. . Tillfalligt slopad karensdag r en an- sparen av samhéllsstress.
tillvaxten halverasi r. Andra centralbanker stir under nytta avin- | mojlighet. Dartill kan bade offent- Redan i bérjan av februari rappor-
Fast ingen vet egentligen. Hur ldnge press att folja efter Fed. Men euro- vesterings- lig och privat sektor behdva underlitta terade Newsweek om hur manniskor
covid-19 hérjar och hur brett viruset zonens ECB har det svarare eftersom stod for personal att jobba hemifran. hamstrade likemedel mot hiv for
slar gar dnnu bara att gissa. rantan redan ligger pd minus. Riksban- ° att de hort ett (felaktigt) rykte om att
Nér coronaviruset dok upp i Kina ken fattade fore jul ett klent motiverat Miljarder manniskor har lyfts ur fat- det kunde motverka corona. Resul-
solade regimen, for att drefter agera beslut att hoja till noll, och lir inte vara tigdom tack vare globaliseringen. tatet blev att hiv-smittade riskerade
drastiskt. Miljoner har satts i karan- sugen pd att ga ned igen. Covid-19 visar samtidigt att ekonomin att bli utan nédvindiga preparat.
tan, vilket far delar av ekonomin att Det finns andra spakar att dra i, med fatt en ny sarbarhet, inte minst for ett Det kanske inte dr ett maste for
sluta fungera. Nyligen 14g den arliga oklart utfall. Men det har l4nge varit litet exportberoende land som vart. maénniskor utanfor riskgrupperna
tillvixten stadigt runt 7 procent; forsta | uppenbart att penningpolitiken befin- Handelskrig har skakat fortroendet i att bunkra munskydd och medicin.
kvartalet 2020 blir det kanske bara 4. ner sig i okédnt land sedan finanskrisen vérlden. Den politiska polariseringen i Som s3 ofta riskerar radslan sjdlv att
Kinesisk import av bade ravaror och | och alltsa inte kan ta hand om all vérl- USA framjar knappast stimulanspaket. bli ett virre hot mot samhéllet &n
bilar stannar av. Eftersom Kina dr hela | dens bekymmer. Det var lange sedan Europa hittade det fenomen som vi fruktar. Att vi
vérldens monteringsfabrik sprider sig nagon gemensam ekonomisk vilja. Men kommer att sittas pa prov av corona
effekterna snabbt, genom att féretag i Dessvirre moter finanspolitiken i precis som globalt samarbete beh6vs ar tveklost, men allt kommer att ga
andra linder far problem med leveran- | nuldget delvis samma fragor. Traditio- mot smittspridningen, dr det av ndden mycket béttre om vi svarar just som
torskedjorna. Japan och 6vriga Asien nell konjunkturstimulans dédar heller pa det ekonomiska omradet. ett samhdlle och inte rusar at var sitt
dras med, men ocksa Europa och USA. | inga virus. En fabrik utan arbetare och Enklast ar forstas att stoppa det nya hall som uppskriamda individer.
Samtidigt som efterfragan far en nodvidndiga komponenter har ingen coronaviruset. Det har hittills varit Vi kommer utan tvivel alla att
small drabbas darfor ocksa tillgingen sjdlvklar nytta av investeringsstod. lattare sagt 4n gjort. d666. Men sannolikt inte av corona,
pa varor. Centralbanker och politiker Likvil maste planer snabbt tas fram, DN 5/32020 4n mindre om vi preppar solidariskt.
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DN granskar.

Filip blev
lurad pa

”Jag lurade honom
sex, sju ganger”. DN:s
dolda kamera avslo-

jar hur Milton Groups
stjiarnsaljare skryter om
hur han lurar en man pa
miljonbelopp.

I sodra Tjeckien hittar
vi offret: it-specialisten
Filip, som forlorat sitt livs
besparingar. Han far se
inspelningen av hur han
héanas av "sidljaren”.

Men han hittar ett avgo-
rande bevis mot Milton
Group: En fil som visar

Av

/Mattias
Carlsson
[Alexander
Mahmoud

Mattias Carlsson
dr granskande
reporter pa DN.
Han granskar ofta
bolagsekonomi
och penningtvatt.

Alexander Mah-
moud ar bildjour-
nalist pa DN.

Planerande nyhetschefer: Axel Bjérklund, Karin Ostman Reportagechef: Matilda E Hanson Printchefer: Lars Axelsson, Jérgen Jonasson
Varlden: Pia Skagermark Ekonomi: Mikael Bondesson Telefon: 08-738 10 00 E-post: nyhetstips@dn.se

ed Dagens Ny-
heters dolda
kamera lycka-
des visselblasa-
ren i bedrégeri-
fabriken i Kiev
dokumentera hur stjarnsiljaren
William Bradley skryter om hur
han lurar sina offer.

I filmen, som spelades in pa
nyarsaftonen 2019, talar William
Bradley med en kund i telefon. Han
ar mycket trevlig i telefonsamtalet
och lyckoénskar kunden infor det
kommande aret. Nir han lagger pa
luren ler han néjt och sager: ”Jag
tog 150000 dollar fran den hir
killen.” Sedan gar han over till att
skryta om sin metod.

—-Det fungerar eftersom jag far
honom att tro att det dr hans eget
fel. Jag hittar sma misstag som han
gor och sa anvinder jag dem, sédger
William Bradley.

Med hjdlp av visselblasarens upp-
gifter lyckas vi lokalisera offret fran

Det kom fran ett bolag som kal-
lade sig Cryptobase, och de gav
honom en mgjlighet att tjdna stora
pengar snabbt. Han hade spar-
kapital och tidnkte att det var virt
att préva. Han borjade med blyg-
samma 100 dollar (1000 kronor).

Fér den summan skulle han fa
delta i ett sdrskilt uppldgg kallat
”Pump and dump”. Det beskrivs
som ett sdtt att manipulera markna-
den och driva upp kurserna pa det
viardepapper man handlar med.
Han bjods in att delta i en Skype-
konferens och kunde hora siljare
pa alla mojliga sprak tala i bakgrun-
den. Det var spinnande och han
fick intrycket av en serits och stor
organisation.

Vinsten ldt inte vinta pa sig — de
satsade 100 dollarna genererade en
vinst pa 840 dollar.

Men for att fa vara med nista
gang var han tvungen att 6ka insat-
sen — minst 4 000 dollar.

tala kommission pa 20 procent pa
hela beloppet — den skulle betalas
i forskott och kunde inte riknas av
fran saldot.

Som garanti for affiren fick han
ett brev fran Cryptobase som ocksa
var undertecknat och stimplat aven
”Senior legal counsel” pa Nordea — i
botten pa brevpappret anges Nord-
eas bolagsuppgifter och adress.

Filip 6verforde ytterligare 36 000
dollar.

Men nagra pengar fick han aldrig
tillbaka. Han fick hela tiden nya
besked - och det var alltid hans
eget fel. Det saknas en forsikring,
14000 dollar. Han skickade in pap-
per for sent — och tvingades betala
en straffavgift. Vad som dn hédnde
slutade det alltid med att han maste
skicka mer pengar.

Alltmer desperat och fortvivlad
hamnade Filip i vad som skulle
kunna liknas vid en gisslansitua-
tion. Han gjorde vad han kunde for

h d . 1 d nyarsaftonen. Han férde 6ver 6800 —den gdng-  attrddda sina pengar och 6verférde
ur de manlpu erade Tillsammans med var tjeckiska en blev vinsten 16 200 dollar. mer och mer.
SaldOt i hanS natb ank. d.n.se/av/ sam"arbetg,partner investigace.cz Ino"m loppet av nigra vecko.r ‘for - Om_Jag gor allt som de sdger sa
mattias-carlsson besoker vi honom. han 6ver motsvarande en miljon kanske jag har en chans att fi ndgot
dn.se/av/ Det dr bara ndgramanader sedan, kronor. tillbaka, berittar han att han reso-
Text: Mattias Carlsson alexander- inovember 2019, som it-specialisten Men nir hanislutet pAnovember nerade.
Foto: Alexander Mahmoud mahmoud Filip fran s6dra Tjeckien fick ett er- ville gora sitt férsta uttag borjade Till slut skulle den utlovade trans-
bjudande han inte kunde motsta. problemen. Han var tvungen attbe-  aktionen ga igenom. Han uppma-
Fakta. Granskningen av Bitcoinbedragarna 0
DN har den 2-4 mars avsljat DAGENS NYHETER. DAGENSNYHETER.  FVF DAGENS NYHETER. itcoi
hur pastadda placerare ringer e — DAGENS — /Bitcoinbedragarna
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upp pensionarer och lurar dem
att satsa sina besparingar pa
falska investeringar i krypto-
valutor.

Flera av offren har fatt sina telefonsiljarna
konton linsade och limnats ﬁlDRE
skuldsatta for livet - utan Py .

pengar till mat och husrum.

Bitcoinbedragarna.
Hiir dr foretaget som
lurar pensioniirer pa
deras pengar
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Visselblasaren: Jobbet att
lura folk blev ett helvete
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Filip har forlorat sitt livs bespa-
ringar. “Jaginser nu att jag lurats,
jag forstar att de r professionella
bedragare”, siger han.

nades ladda ner en programvara,
Teamviewer, som gor det mojligt
att fjarrstyra hans dator.

Han beordrades sedan att radera
alla webblésare forutom den ver-
sionen av Google Chrome som de
installerat. De sa att de forde Gver
pengarna.

Och nir han loggade in pa sitt
konto kunde han se att de verkligen
fanns dar. Efter dagar av mardrom-
mar sig pengarna dntligen ut att
vara pa kontot — saldot var 360 000
dollar. Men han blev misstinksam
och 6ppnade en annan webblisare.
Dér sag han att kontot var tomt.

Nér vi far kontakt med Filip i borjan
pa februari dr hans forluster uppe i
200000 dollar, motsvarande drygt
tva miljoner kronor — de falska vin-
sterna dr inte inrdknade.

Samma morgon som vi ses har
han chattat med William Bradley
genom Skype.

Nya bortforklaringar, inga peng-
ar.

Filip har inte beréttat for sin fa-
milj att deras livsbesparingar ar
borta. Han vill vara anonym, men
stiller upp pa att berdtta under
pseudonym.

Han siger att han forstar att han
gjort flera misstag och att det ar
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Pa en skdarm

far Filip se filmklippet,
taget med dold kamera,

dar William Bradley

berdttar hur han lurat

Filip pa stora belopp
upprepade
ganger.

hans eget fel att pengarna ir borta.
Men i hans resonemang ekar orden
vi hort fran William Bradley.

—Jag vet att jag gjorde misstag,
jag skickade till exempel en skirm-
avbild for sent, sdger han.

Vi har tagit med oss filmklippet
frdn den dolda kameran och visar
honom. I samtalen med honom pa
Skype har William Bradley anvént
en annan persons bild. For forsta
gangen far han nu se den riktige
William Bradley, och héra den an-
dra sidan av sitt eget samtal med
mannen.

—Det dr mitt samtal, sdger han.

I Skypeloggen finns det kvar - 31
december 2019 klockan 12.57.

Nér samtalet dr 6ver hor han hur
William Bradley skryter om hur
han lurat honom.

Filip blir tyst.

-Ja... Det dr ju kul att se hur dum
jag varit, sdger han.

Han visar inga kédnslor men pé de
nedre 6gonlocken samlas tarar som
aldrig rinner ut pa kinden.

—Jag satsade pa det hir for att fa
pengar till pensionen och till min
dotter. Jag letade efter en bra inves-
tering, men det har var en dalig vig
jag kom in pa, sdger han.

Han samlar sig och visar en fil
i datorn som han hittat. Det 4r en

"Jag fick honom att tro att det var hans fel. Inte
vart misstag.”

»

-

"Snarare sex, sju ganger.”

loggfil for insticksprogrammet Co-
dify till webbldsaren Chrome som
Milton Groups personal installe-
rade. Loggfilen — som Dagens Ny-
heter och var samarbetspartner
Organized crime and corruption
reporting project (OCCRP) verifie-
rat med oberoende expertis — visar
hur virdet pa hans konto i nitban-
ken manipulerades. I koden finns
summan de latsades overfora till
kontot: ”“naddBalance.innerHTML
=7$317,476.00”

Filip, som dagligen arbetar med it-
fragor som specialist pa sin arbets-
plats, fortsatte att leta i sin dator.
I mappen fér Teamviewer — pro-
grammet som fjirrstyrde hans da-
tor - hittar han en loggfil till.

Kontot som kopplade upp sig
mot hans dator heter “milton23”.

-Jag inser nu att jag lurats, jag
forstar att de dr professionella be-
dragare. Men jag borde inte ha gatt
pa det, siger Filip.

Han har hittills inte polisanmiilt,
men nu tinker han gora det.

-Jag ska samla ihop materialet
och lamna o6ver till polisen med en
anmadlan.

Mattias Carlsson
mattias.carlsson@dn.se

Nasta uppslag: Ukrainas utrikesminister %

upprord 6ver bedragerierna

Linus Larsson:

Om de en gang har
kommit in
i datorn,
se den som
smittad

KOMMENTAR

Koden som hittades pa datorn hos ett av bitcoinbedra-
garnas offer ger en viktig ledtrad till deras metoder.
Men den visar ocksa att svensk polis kunde ha varit mer
uppmarksam.

edrigerifabriken i Kiev som DN har avsl6jat
bygger pa att lura manniskor via telefon.
Manuellt, analogt och inte sdrskilt tekniskt
avancerat. Offren luras helt enkelt att skicka
pengar som de aldrig far tillbaka.

Men det dr inte riktigt hela bilden. En av de
drabbade, en man i Tjeckien som sjilv arbetar med it, har pa
sin dator hittat ett misstdnkt skript. Det ger en viktig ledtrad
om hur bedragarna gar till viga: Nar offret kollar sin inter-
netbank dndrar den helt enkelt siffror pa skirmen - bland
annat den som ska visa saldot, sa det ser ut som att pengar
har betalats.

Allt ir en bluff. Egentligen visar internetbanken ett tomt
konto, men bedragarna héller upp en skylt framfor saldot.
Samma knep kan anvindas for att dirigera betalningar till
andra konton dn avsett. Vissa av de lurade vittnar om ofor-
klarliga transaktioner fran sina konton. Enligt deras banker
har de godkint dem, men sjélva intygar de motsatsen. Vi vet
inte sikert, men det kan vara “sdljarna” som har sett till att
de genomfors, utan att det syns for den drabbade.

Hur kan det ga till? Enkelt uttryckt: For att bedragarna
har fatt tillgang till datorn. Flera offer har lurats att instal-
lera program som later siljaren fjarrstyra dem. I praktiken
ger det en bluffmakare i Ukraina samma mgjligheter som
om de hade suttit framfor datorn i Sverige, med 6gonen pa
skidrmen och hinderna pa tangentbordet. Med sadan till-
gang ir det en smal sak att installera skript som det mannen i
Tjeckien hittade i sin dator.

Man kan dra tva slutsatser av detta. For det forsta: Har man
vil sldppt in en bedragare i datorn, med fjarrstyrningspro-
gram eller annat, har man tappat kontrollen 6ver den. En
sadan dator ska man inte lita pa innan man har fatt den
ordentligt kontrollerad. Tyvarr dr det omdjligt att sdga exakt
vad som behover goras i varje fall, men den bor rensas.

For det andra: Om det tjeckiska offret kunde hitta skriptet
i sin egen dator, da borde polisen ha visat storre intresse for
de svenska offren och deras datorer dn de tycks ha gjort. Pa
deras harddiskar kan det mycket vil finnas digitala spar som
avslojar bedragarnas metoder. De kan beritta nagonting
om de mystiska transaktionerna. Och mgjligtvis kunde de
ha gett ledtradar om vilka som ligger bakom bluffen, redan
innan DN avsldjade det med hjilp av en killa pa insidan.

Mojligen hade det ockséd kunnat hjilpa bankerna att géra
dndringar i sin internetbank sa atminstone just denna metod
slutade fungera, dven om man kan rikna med att bedragar-
na snabbt hittar nya végar.

Linus Larsson
linus.larsson@dn.se

Fakta. #FraudFactory - internationellt samarbete bakom granskningen
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Envisselblasare

har férsett Dagens
Nyheter med material
om bedrdgerifabriken i
Kiev under flera mana-
ders tid, parallellt med
sitt arbete i Milton
Group.

DN har delat ma-
terialet med nord-

iska tidningar och den
ideella journalistorga-
nisationen Organized
crime and corruption
reporting project (OC-
CRP).

Engrupp journalister
fran hela varlden har
samarbetat i gransk-
ningen.

S, Offren kommer fran ® VG, Norge.
i“‘}‘ 6ver 50 lander och @ Politiken, Danmark.
occrp | ViaOCCRP:s natverk @ The Guardian,

av nyhetsmedier 6ver
hela varlden har deras
vittnesmal samlats in.
I projektet, internatio-
nellt kallat #FraudFac-

@®HS, Finland.

tory, ingar bland andra:

Storbritannien.

@ La Nacion, Argentina.
@ El Confidencial,
Spanien.

@ Miami Herald, USA.
@ Times of Israel,
Israel.




