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Fyll i arbetsbeskrivningen genom att ersätta den ljusgrå texten med din egen text. Spara och bifoga dokumentet i samma mapp som resten av ditt bidrag. För att delta i tävlingen måste du också betala en anmälningsavgift på 250 kronor. Sätt in pengarna på BG 546-3880. Betalningsmottagare är Föreningen grävande journalister. Märk talongen med det arbetsnamn du valt åt ditt bidrag.
NAMN:
Kristoffer Örstadius
E-POST:
kristoffer.orstadius@dn.se
ARBETSNAMN:
Våra övervakade liv
KATEGORI:
Webb
DESSA PERSONER ANMÄLS OCH KAN NOMINERAS
Linus Larsson och Kristoffer Örstadius
FÖRUTOM OVANSTÅENDE DELTOG FÖLJANDE PERSONER
-
PUBLICERINGSDATUM
2015-08-31, 2015-09-01 (uppföljning), 2015-09-02, 2015-09-04 och 2015-09-22 (uppföljning)
VAR PUBLICERADES JOBBET?
Dagens Nyheter/DN.se
BESKRIV RESULTATET AV GRÄVET KORTFATTAT
Vi granskade integritetsaspekterna av vårt digitala liv och kunde avslöja förhållanden som tidigare inte varit kända. I korthet:
· Utländska bolag kartlägger i stor omfattning besökare på svenska sjukhus och myndigheters webbplatser. När du läser om till exempel sexuell läggning på Region Skånes hemsida så har detaljerade uppgifter om besöket rapporterats till ett reklamföretag i USA. 86 procent av Sveriges kommuner och 53 procent av myndigheterna hade i augusti 2015 någon form av spårningsfunktion på sina webbplatser.
· Vi kunde för första gången visa omfattningen av den övervakning som sker genom våra mobiltelefoner. Du registreras dygnet runt, även när du sover. Reportern Kristoffer Örstadius kunde få tillgång till den centrala databasen för sitt abonnemang. Geografisk plats registrerades över 10.000 gånger under sex månader, i snitt var 25:e minut dygnet runt. Loggningen skedde konstant, även när mobilen inte användes.
· Handeln med personuppgifter är en miljardindustri. Flera företag säger sig ha detaljerad information om hundratals miljoner människor. En av de globala jättarna har förgreningar till Sverige. I företagets databas beskrivs rika och fattiga svenska hushåll som ”gräddhyllan” och ”budgetbegränsade eftersläntrare”.
PÅ VILKET SÄTT ANSER DU ATT GRÄVET UPPFYLLER KRITERIERNA FÖR GULDSPADEN?
De fakta som vi har grävt fram har tidigare inte varit kända för allmänheten. Artiklarna har fått mycket stor uppmärksamhet, både i andra medier och i den politiska debatten. Avslöjandena har även lett till konsekvenser, till exempel att minst 24 kommuner efter artiklarna har byggt om sina sajter och tagit bort en kontroversiell spårningsfunktion.
Bakom avslöjandena ligger mycket jobb. Grävet är ett originalarbete som har genomförts självständigt och metodiskt under lång tid.
Aldrig tidigare har en fullständig genomgång av alla svenska webbplatser, över 1,3 miljoner stycken, genomförts för att blottlägga hur kommersiella företag övervakar besök och kartlägger svenskars internetanvändning.
HUR UPPSTOD URSPRUNGSIDÉN TILL PROJEKTET?
Vårt digitala liv har många fördelar, men också nackdelar ur ett integritetsperspektiv. Att det finns integritetsaspekter visste vi, men vi ville ta reda på hur omfattande övervakningen var. Vi blev förvånade hur vanligt förekommande det var.
Grävet var primärt en publicering som gjordes på DN.se, med tillhörande webbgrafiska element. Men arbetet publicerades även i papperstidningen. Vi har angett “webb” som Guldspade-kategori eftersom vi uppfattar jobbet som en webbpublicering, men det står förstås juryn fritt att byta kategori.
VILKA ARBETSMETODER TILLÄMPADES?
Artikeln om hur utländska bolag kartlägger hemsidebesökare baserar sig på en mycket tidskrävande genomgång. Vi ville granska alla svenska webbplatser för att få en komplett bild av situationen och tog därför kontakt med Internetstiftelsen i Sverige (IIS) som förvaltar alla .se-adresser. Vi fick, mot förbehåll, ut en komplett förteckning över alla 1,3 miljoner domännamn som finns under toppdomänen .se.
Vi byggde därefter ett eget datorprogram som gjorde följande: 1. Öppnade upp en webbläsare och besökte en av de 1,3 miljoner hemsidorna. 2. Stannade kvar på sajten i 30 sekunder. 3. Sparade ner alla webbkakor i en databas. 4. Stängde webbläsaren och tömde alla webbkakor.
Om och om igen… Sökningen pågick dygnet runt i tre månader. Omfattningen var så stor att en enskild servrer inte skulle klara av att hantera den. Därför hyrdes tio servrar spridda över världen som alla försågs med vår mjukvara. 
Resultatet blev en unik förteckning av samtliga .se-webbplatser och vilka företag som övervakar besöken på dem. Dels kunde man därmed se vilka webbplatser som läcker mest information om sina besökare, dels vilka reklamföretag som har sina spårningsfunktioner inne på flest svenska webbplatser. 
Dessutom kunde man i vårt material se de webbplatser som skickade vidare mest känslig information, exempelvis att Region Skånes sajt läckte uppgifter om vem som läste om könssjukdomar.
Eftersom en sådan granskning aldrig tidigare har gjorts fanns ingen färdig mjukvara att tillgå. Vi behövde genomföra all programmering och databasdesign själva. 
När datakörningen var färdig analyserade vi resultatet, konfronterade berörda och slutförde vår artikel.
Vi kunde på så sätt redovisa hur känslig information slussas från landstings, kommuners och myndigheters webbplatser till reklamföretag i USA. Den data vår körning gav låg också till grund för en omfattande interaktiv grafik på DN.se, en fullständig kartläggning av vilka spårningsföretag som övervakar besök på Sveriges största webbplatser. 
Artikeln om övervakningen via våra mobiltelefoner baserar sig på en granskning av data som vi fått av mobiloperatören Tele2. Vi byggde upp ett förtroende hos företaget och fick en unik inblick i vilka uppgifter som har samlats in från Kristoffer Örstadius mobiltelefon. Vi fick ut en CD-skiva med Excel-filer som visade omfattningen av övervakningen, men det var tidskrävande att gå igenom och granska datan ur ett källskyddsperspektiv. 
VILKA TYPER AV KÄLLOR ANVÄNDES?
· Domänförteckning från Internetstiftelsen i Sverige (som vi har analyserat med hjälp av eget datorprogram).
· Data som vi fått från Tele2
· Offentliga källor på internet
· Bakgrundsintervjuer med ett antal personer.
VILKA PROBLEM STÖTTE DU PÅ UNDER ARBETET?
Projektet var komplicerat. Vi påbörjade arbetet redan i mars men hade svårigheter med hur vi praktiskt skulle genomföra vårt gräv. Att granska webbkakor är nämligen ganska komplicerat. Det räcker inte med en mindre datakörning “bakom kulisserna”, utan man måste gå in på hemsidan “på riktigt” med en vanlig webbläsare. Att göra detta själva på 1,3 miljoner hemsidor skulle förstås vara tidsmässigt omöjligt. Därför byggde vi ett eget program som agerade oss. Det räckte inte med en dator, utan vi var tvungna att göra körningen på tio datorer samtidigt som vi hyrt in oss på i serverhallar runt om i världen.
HUR LÅNG TID TOG PROJEKTET?
Deltid 4,5 månader. Effektiv tid, cirka 1 månad.
VILKA REAKTIONER HAR ARBETET FÅTT FRÅN MYNDIGHETER OCH KOLLEGOR?
Grävet har fått konsekvenser. Tre veckor efter publiceringen hade minst 24 kommuner och landsting byggt om sina webbsajter och kastat ut den omstridda spårningsfunktionen. Många uppgav att de blev tagna på sängen av uppgifterna om att funktionen läckte information.
Grävet har också fått stor uppmärksamhet, inte minst i andra medier. Vi blev inbjudna till exempelvis Morgonsoffan, Aktuellt och P4 Extra där vi fick berätta om vår publicering.
När Internetstiftelsen i Sverige (IIS), som förvaltar .se-domänerna, nyligen listade “Årets största internethändelser 2015” tog de upp vår granskning.
HAR PROJEKTET ANMÄLTS TILL PO, GRANSKNINGSNÄMNDEN ELLER ANNAN INSTANS?
Nej.
TELEFON/E-POST TILL NOMINERADE JOURNALISTER:
Linus Larsson: 070-160 46 64
Kristoffer Örstadius: 070-160 46 18
GLÖM INTE: För att delta i tävlingen måste du också betala en anmälningsavgift på 250 kronor. Sätt in pengarna på BG 546-3880. Betalningsmottagare är Föreningen grävande journalister. Märk talongen med det arbetsnamn du valt åt ditt bidrag.
